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                                    ВВЕДЕНИЕ

Актуальность исследования. Правонарушения в сфере финансовой и банковской деятельности представляют серьезную угрозу экономической безопасности Российской Федерации. Они причиняют серьезный ущерб гражданам, коммерческим структурам, государству, разрушают финансовую систему, способствуют резкому расслоению общества, что неизбежно усиливает социальную напряженность, тормозит проводимые реформы.

Возникновение в современной России коммерческих банков явилось объективной необходимостью, связанной с переходом отечественной экономики от жесткого централизованного управления к свободным рыночным отношениям. Привлекая денежные ресурсы и кредитуя клиентов на коммерческой основе, банки существенно расширили спектр услуг в отечественной финансово-кредитной сфере, оказали заметное влияние на экономику страны. 

Одновременно банковская сфера оказалась зоной особо повышенной криминальной активности. Это обусловлено спецификой банковского бизнеса, связанного с аккумулированием огромных объемов денежных средств, финансовых инструментов, усилением конкуренции. Именно в силу этих причин банки, как и на протяжении многих лет своего существования во всем мире, по-прежнему остаются наиболее привлекательными объектами для криминальных посягательств. 

Банковско-кредитные учреждения поражены такими негативными явлениями, как злоупотребления, связанные с получением кредитов и их присвоением; умышленное банкротство субъектов хозяйствования, получивших кредиты; правонарушения при выпуске и обращении ценных бумаг; хищения с использованием кредитных карточек, платежных документов, мемориальных ордеров; "отмывание" криминальных денег; взяточничество; коммерческий подкуп, коррупция со стороны сотрудников банков и госслужащих, причастных к этой сфере; преступная деятельность с целью устранения и устрашения конкурентов; задержки платежей, сокрытие доходов и др.

Одновременно с увеличением количества коммерческих банков возник ряд не существовавших ранее проблем. Выявление и расследование преступлений в банковской сфере представляет собой достаточно трудную задачу, прежде всего потому, что данная категория правонарушений относится к так называемой «беловоротничковой» преступности. Подобные деликты совершаются профессионально подготовленными людьми с достаточно высоким интеллектом, располагающими необходимыми средствами и возможностями для реализации своих преступных замыслов. 

Важная роль в деле борьбы с преступностью в исследуемой сфере отводится криминалистике, которая участвует в реализации задач путем предоставления своих средств и методов правоохранительным органам и частным службам безопасности, участвующим в выявлении, предупреждении и расследовании преступлений, посягающих на интересы банковской сферы Российской Федерации. 

Успешное решение задач по оптимизации практики борьбы с преступностью в кредитно-финансовой сфере невозможно без серьезного совершенствования имеющихся, разработки и повышения эффективности внедрения новейших криминалистических средств и методов, разрабатываемых на базе наукоемких технологий и других достижений научно-технического прогресса, а также обобщения передового следственного, оперативно-розыскного и судебно-экспертного опыта. 

В последние годы проведен ряд исследований, непосредственно касающихся преступлений против коммерческих банков. Указанная тематика освещена на диссертационном уровне, отражена в монографиях и отдельных научных статьях. Однако все они, в основном, посвящены частно-методическим проблемам борьбы с различными видами хищений банковского имущества, оставляя вне поля зрения проблемы личности преступников, совершающих преступления в банковско-финансовой сфере, причин и условий возникновения преступлений в этой сфере, методов предупреждений данных преступлений.
          Это и обусловило выбор в качестве темы настоящего дипломного исследования комплекса вопросов по криминологической характеристике преступлений в банковско-финансовой сфере.

Целью настоящего исследования является выявление сущности криминологической характеристики и методов предупреждения преступлений в банковско-финансовой сфере.

Для достижения указанной цели в процессе исследования поставлены и решены следующие задачи: 

1) дать понятие преступности в банковско-финансовой сфере;

2) раскрыть особенности личности преступника, совершившего преступления в банковско-финансовой сфере;

3) охарактеризовать причины и условия преступлений в банковско-финансовой сфере;

4) рассмотреть способы и методы предупреждения преступлений в банковско-финансовой сфере финансовыми институтами;

5) описать деятельность правоохранительных органов по предупреждению преступлений в банковско-финансовой деятельности;

6) осветить вопросы международного сотрудничества в сфере противодействия преступлениям, посягающим на финансовую систему.

Объектом дипломного исследования являются общественные отношения, которые регулируются нормами права, регламентирующие охрану банковско-финансовой сферы от преступных посягательств.

В качестве предмета исследования выступают объективные закономерности, связанные с совершением преступлений в банковско-финансовой  сфере, а также закономерности, лежащие в основе деятельности по предупреждению указанных преступлений. 

Дипломная работа выполнена на основе положений диалектического материализма, законов и подзаконных нормативных актов, регулирующих сферу банковской деятельности. При решении поставленных задач автором использовался широкий круг методов научного исследования: исторический, логический, системно-структурный, лингвистический, сравнительно-правового и функционального анализа, и других. 

В ходе проведения исследования также использовался анализ литературных источников по криминалистике, криминологии, уголовному праву, уголовному процессу, оперативно-розыскной деятельности, банковскому делу.

В работе использованы труды ведущих ученых в области криминалистики, уголовного процесса и уголовного права: Р. С. Белкина, A. Н. Васильева, В. Д. Ларичева, П. А. Лупинской, И. Ф. Пантелеева,  Н. А. Селиванова, Л. А. Сергеева, А. А. Топоркова, Е.П. Ищенко, B. И. Шиканова, А. А. Эйсмана, Н. П. Яблокова и других ученых. Над данной проблемой также работали: С. М. Астапкина, В. А. Гамза, C. А. Костров, О. А. Луценко, Р. С. Сатуев, П. В. Стромский и др. 

В ходе исследования использованы положения Конституции России, государственного, уголовного, гражданского, финансового и других отраслей федерального законодательства

Теоретическая значимость исследования определяется углубленным изучением учения о криминалистической характеристике преступлений в банковско-финансовой сфере. 

Практическая значимость исследования состоит в том, что в результате проведенного исследования сделаны основополагающие выводы о сущности криминологической характеристики преступлений в банковско-финансовой сфере и методах их предупреждения, которые могут быть использованы для совершенствования законодательства; в процессе преподавания криминалистики.

Структура настоящей работы определена целями и задачами исследования. Дипломная работа состоит из введения, двух глав, заключения, списка использованной литературы. 

ГЛАВА 1. КРИМИНОЛОГИЧЕСКАЯ ХАРАКТЕРИСТИКА ПРЕСТУПЛЕНИЙ В БАНКОВСКО-ФИНАНСОВОЙ СФЕРЕ

§ 1. Понятие преступности в банковско-финансовой сфере

Понятие "финансовые преступления" как раз и является в большей мере криминалистическим понятием, под которое подпадает весьма обширная группа различных видов преступлений, имеющих сходство в их криминологических чертах (криминологической характеристике), в частности, в особенностях предмета посягательства, в структуре способа и обстановки их совершения, в типологических особенностях личности правонарушителей. Данным понятием в основном охватываются составы преступлений, предусмотренные Уголовным кодексом РФ в ст. 159, 162, 172, 174, 1741,176, 177, 185, 1851, 186, 187, 193, 196, 197, 272.

В современных условиях банковско-кредитная сфера оказалась зоной особо повышенной криминальной активности. Криминализация кредитно-банковской системы имеет устойчивый характер, отличается ростом числа совершаемых преступлений. 

Ф. Путинцев в своем выступлении подчеркнул, что сегодня банковская система России выходит на новый качественный этап своего развития. Этап сложный, неоднозначный. Это и переход на международные стандарты финансовой отчетности, и создание системы страхования вкладов, и создание бюро кредитных историй. Все эти моменты являются новыми для банковского сообщества. Многое придется переосмыслить заново. Но все это необходимо и насущно, и, что характерно, неотвратимо. Министерство внутренних дел не расценивает ситуацию в банковском секторе как повышенно криминализированную, хотя по прогнозам ряд банков, не вошедших в систему страхования вкладов, будет задействован в различного рода незаконных схемах по обналичиванию денежных средств, незаконному возмещению НДС, легализации преступных доходов.
Не может не настораживать и тенденция увеличения числа руководителей и сотрудников кредитных организаций, вовлеченных в противоправную деятельность. Количество лиц этой категории, привлеченных к уголовной ответственности, на протяжении трех лет постоянно увеличивается. Возрастает число преступных посягательств, выявленных в филиальной сети банков. Имеются нарушения по порядку предоставления сведений в Росфинмониторинг. Ряд руководителей кредитных организаций использует банковские технологии не во благо обслуживания интересов реальной экономики, а в интересах «теневого» сектора экономики, а если сказать прямо, то они просто работают на криминалитет.

Анализ  поступающих сведений свидетельствует о появлении новых тенденций в развитии криминогенной обстановки в банковской сфере. Прежде всего, активные действия ДЭБ МВД России и Банка России в отношении московских банков этой категории привели к перенаправлению потоков безналичных средств для последующего обналичивания в региональные банки. 
Другой проявившейся тенденцией в развитии обстановки является активизация деятельности с наличными средствами крупнейшими  и крупными российскими банками, как федерального, так и регионального уровней. По данным МВД России, в последние годы темпы роста количества банковских преступлений в стране сравнимы с американскими показателями, где латентность данных преступлений составляет до 90 %
.

По данным газеты «Традиции русского капитала» число преступлений в банковской сфере по России увеличилось в 4 раза. В отношении руководителей 159 кредитных организаций расследуются дела, которые работали на криминальные структуры. Они занимались мошенничеством и преднамеренным банкротством
.
Банковско-кредитные учреждения поражены такими негативными явлениями как злоупотребления, связанные с получением кредитов и их присвоением; умышленное банкротство субъектов хозяйствования, получивших кредиты; правонарушения при выпуске и обращении ценных бумаг; хищения с использованием кредитных карточек, платежных документов, мемориальных ордеров; «отмывание» криминальных денег; взяточничество; коммерческий подкуп, коррупция со стороны сотрудников банков и госслужащих, причастных к этой сфере; преступная деятельность с целью устранения и устрашения конкурентов; задержки платежей, сокрытие доходов и др. 

В науке уголовного права остается дискуссионным вопрос о том, какие деяния относятся к преступлениям в сфере банковской деятельности. Несмотря на то, что Уголовный кодекс не оперирует понятием "преступление в сфере банковской деятельности", многие ученые выделяют такие преступления в отдельную группу, хотя критерии такого выделения остаются неоднозначными, а иногда - спорными.

По нашему мнению, к преступлениям в сфере банковской деятельности следует относить общественно опасные деяния, посягающие на общественные отношения в сфере защиты интересов вкладчиков и собственников кредитных организаций, а также на установленный государством порядок функционирования банковских учреждений. Таким образом, нормы УК РФ, предусматривающие ответственность за совершение преступлений в сфере банковской деятельности, можно разделить на две условные подгруппы:

1) направленные на защиту установленного государством порядка функционирования банковских организаций. Сюда можно отнести незаконную банковскую деятельность (ст. 172 УК РФ), легализацию (отмывание) денежных средств или иного имущества, приобретенных преступным путем (ст. ст. 174, 174.1 УК РФ);

2) направленные на защиту интересов вкладчиков и собственников кредитных организаций. Это - мошенничество (ст. 159 УК РФ), незаконное получение кредита (ст. 176 УК РФ), злостное уклонение от погашения кредиторской задолженности (ст. 177 УК РФ), преднамеренное банкротство (ст. 196 УК РФ), фиктивное банкротство (ст. 197 УК РФ), незаконные получение и разглашение сведений, составляющих коммерческую, налоговую или банковскую тайну (ст. 183 УК РФ)
.

Некоторые из этих преступлений непосредственно посягают на общественные отношения, возникающие в процессе деятельности банков, другие - посягают на такие общественные отношения лишь в качестве дополнительного объекта и не являются банковскими в полном смысле, так как их совершение возможно и в других сферах деятельности. Например, мошенничество (ст. 159 УК РФ) посягает, прежде всего, на общественные отношения собственности, а не на общественные отношения, связанные с нормальным функционированием банковской системы. Однако следует отметить, что и те и другие общественные отношения в банковской системе взаимосвязаны, так как мошеннические действия наносят материальный ущерб банками банковским учреждениям, а, следовательно, вкладчикам и собственникам кредитных организаций.

Выявление и расследование указанных преступлений, как и групп преступлений, сходных в криминалистическом отношении, осуществляется на основе разделения их на составляющие, последовательного изучения выделенных частей и их взаимосвязей, а затем синтезирования полученного знания в целостную картину.

Почти 30 лет в отечественной криминологической литературе активно обсуждаются проблемы криминологической характеристики преступлений. До сегодняшнего дня единого общепринятого определения криминологической характеристики преступлений не выработано, хотя значимость данной проблемы не вызывает сомнений.

Анализ публикаций на эту тему позволяет прийти к выводу, что при всех терминологических различиях определений указанного понятия, авторов объединяет один существенный момент. Он сводится к пониманию криминологической характеристики какой-либо категории преступлений как систематизированного описания типичных признаков, существенных с точки зрения выявления и расследования соответствующих преступлений. Обычно в указанных характеристиках выделяются данные о субъекте, цели и мотивы, предмет, обстановка, механизм совершения, возможные последствия преступления, и другие элементы
. 

Важнейшим элементом криминалистической характеристики преступления является совокупность данных, определяющих способ его совершения. Под способом обычно понимают систему действий по подготовке, совершению и сокрытию следов преступления, объединенных единым преступным замыслом, заданную условиями внешней среды и психофизиологическими свойствами личности. Она может быть связана с избирательным использованием соответствующих орудий или средств, условий места и времени
.

Н.П. Яблоков считает, что под способом совершения преступления целесообразно понимать объективно и субъективно обусловленную систему поведения субъекта до, в момент, и после совершения преступления, оставляющую различного рода характерные следы вовне, позволяющие с помощью криминалистических приемов и средств получить представление о сути происшедшего, своеобразии преступного поведения правонарушителя, его отдельных личностных данных и, соответственно, определить наиболее оптимальным методом решение задач раскрытия преступлений
.

Известно, что способ совершения преступления является необходимым элементом объективной стороны состава преступления и входит в его уголовно-правовую характеристику. Иногда он служит квалифицирующим обстоятельством, а относится к характеристике предмета доказывания, то есть обладает и процессуальным содержанием. Однако он весьма значим и для частной криминалистической методики, поскольку является базой для выдвижения как общих, так и частных версий. В этом качестве способ влияет на определение направлений расследования, решение других вопросов раскрытия и расследования преступлений.

В криминалистической характеристике преступлений, совершаемых в банковской сфере, значение способа посягательства исключительно велико. Именно выявление способа совершения преступлений позволяет в ряде случаев быстро установить и изобличить виновников, выяснить все другие обстоятельства предмета доказывания. Происходит это потому, что способ совершения преступлений данного вида не может избираться преступниками произвольно. Он достаточно строго детерминирован, во-первых, обстановкой совершения и непосредственным объектом посягательства; во-вторых, необходимостью использовать определенные финансовые операции и привлекать к участию в преступлении конкретных лиц, без которых оформление и совершение данных операций невозможно. Обусловленность преступных деяний постоянно действующими факторами приводит к повторяемости способов, в результате чего выявляются наиболее типичные.
Способ совершения рассматриваемых преступлений слагается из ряда элементов и включает в себя: а) систему действий по подготовке к совершению преступления; б) завладение денежными средствами; в) маскировку, направленную на сокрытие преступного деяния и виновных лиц, проводимую как в процессе подготовки, так и после совершения преступления
.

Эти элементы не представляют собой самостоятельных, последовательно сменяемых этапов преступления, поскольку не разделены четкими временными границами. Так, маскировка преступления может совпадать по времени с подготовкой к нему. Преступник заранее, еще до совершения преступления, применяет приемы его сокрытия. 

В значительной степени сходны с предыдущими и способы хищения денег из банков с помощью кредитовых авизо, под которыми понимается оформленное на специальном бланке строгой отчетности сообщение одного контрагента другому о выполнении расчетной операции. По существу, оно является гарантийным обязательством перечисления денежных средств. В нашем случае по поддельным банковским документам перекачиваются несуществующие, так называемые "воздушные" деньги, после успешного окончания аферы превращаемые в реальные и похищаемые мошенниками.

Движение денежных документов, отражающих операцию по перечислению или взысканию платежей (задолженности), осуществляется по следующей многоступенчатой схеме:

-плательщик - банк плательщика - РКЦ, в котором открыт корреспондентский счет данного банка (филиал А);

-РКЦ банка получателя - банк получателя - получатель (филиал Б).

В настоящее время распространение получили способы хищения в банковской деятельности с использованием электронно-вычислительных машин (ЭВМ) или компьютерных сетей. Этот вид хищения характеризуется тем, что преступники, воспользовавшись служебной возможностью для неправомерного доступа к компьютерной информации финансового характера, сосредоточенной в вычислительных центрах банковских учреждений, и обнаружив пробелы в деятельности ревизионных служб, осуществляют криминальные операции с указанной информацией, находящейся в ЭВМ или на машинных носителях: вносят искажения, неправильные (фальсифицированные) данные в программные выходные данные ЭВМ с последующим их использованием для хищений; устанавливают код компьютерного проникновения в электронную платежную сеть расчетов по карточкам; создают двойники платежных карточек, иногда даже моделируют бухгалтерскую систему банка или другой организации и т.д
. В ряде случаев проникновение в компьютерные сети и доступ к нужной информации осуществляется с помощью различных "жучков" и прочих технических средств. В результате преступники получают возможность снимать с компьютерных счетов клиентов наличные деньги в рублевой и иностранной валюте
.

Например, способом совершения незаконного получения кредита (ст. 176 УК РФ) является представление банку или иному кредитору заведомо ложных сведений о хозяйственном положении либо финансовом состоянии индивидуального предпринимателя или организации. Действия эти могут выражаться во вручении кредитору годового баланса, содержащего завышенные данные о финансовом состоянии индивидуального предпринимателя или организации, представлении фиктивного поручительства, представлении договора залога на не принадлежащее заемщику имущество
.
Каждый из элементов совершения преступлений содержит довольно сложную систему действий и приемов. Самостоятельное их рассмотрение необходимо потому, что они отличаются многообразием и, как показывает практика, становятся все более изощренными. Сложность этой задачи усугубляется тем, что расхитители в своих корыстных целях используют обычные, свойственные повседневной деятельности коммерческих банков и фирм процедуры: кредитование, учреждение филиалов и дочерних предприятий, различные расчетные и кассовые операции, открытие расчетных счетов, операции с валютой и др. Это обстоятельство непременно должно учитываться в криминологической характеристике преступлений, ибо раскрыть их, не зная характера и порядка осуществления и оформления свойственных банкам и фирмам коммерческих операций, практически невозможно.

Под преступностью в криминологии понимается социальное исторически изменчивое, массовое, уголовно-правовое, системное явление общества, проявляющееся в совокупности общественно-опасных уголовно-правовых деяний и лиц, их совершивших, на определенной территории за определенный период времени. Причем преступность включает не просто множество преступлений. Их совокупность представляет сложное специфическое системно-структурное образование с многообразными взаимосвязями преступлений и преступников, разных видов преступлений и преступности в целом
. Социальная природа и социальная обусловленность преступности проявляются прежде всего в том, что она возникает из конкретных деяний, совершенных людьми в обществе и против интересов общества, их особого социального поведения. Преступность социальна еще и потому, что в основе поведения каждой личности лежат не биологические, а социальные причины, социально-экономические законы, обусловленные совокупностью сложившихся общественных отношений с их закономерностями и противоречиями.

Сложившаяся в настоящее время социальная напряженность в нашем обществе, кризисные явления в экономике, политике, в социальной сфере, снижение авторитета органов власти и управления не замедлили сказаться на росте преступности  и в банковско-финансовой сфере, повышении степени общественной опасности отдельных видов преступлений.

Криминология рассматривает преступление как единичный акт человеческого поведения, существующий в одном неповторимом виде. В силу взаимообусловливающих обстоятельств преступление в конкретной обстановке может совершиться, а может и не произойти, т.е. носит случайный, неустойчивый характер. Преступность же, складываясь из отдельных преступных актов, образует явление, объективно отличающееся от составляющих его частей. И в этой связи очень важным признаком преступности является ее массовость
.

Криминологическая сущность преступности не может быть понята и без уяснения соотношения понятий "преступление" и "преступность". При этом следует заметить, что если понятие преступности является криминологическим, то понятие преступления - уголовно-правовым, т.е., образно выражаясь, теми кирпичиками, из которых складывается все здание, именуемое преступностью.

Преступление обычно рассматривается в двух основных аспектах: как акт человеческого поведения и как уголовно наказуемое деяние. Среди множества наук, изучающих человека и его поведение, особым своеобразием обладает криминология. Криминологический анализ преступления позволяет в определенной мере проследить социальную и генетическую природу последнего, распознать его движущие начала
. Преступления в банковско-финансовой сфере относятся к  преступлениям в сфере экономической деятельности и являются той частью корыстной преступности, которая непосредственно связана с экономическими отношениями общества.

В современной криминологии под преступностью в сфере экономической деятельности (экономической преступностью) понимается совокупность корыстных преступлений экономической направленности, совершаемых в данной сфере на определенной территории за определенный период гражданами в процессе их профессиональной деятельности и посягающих на интересы участников экономических отношений, а также порядок управления экономикой
.

Анализ преступности обычно начинается с оценки такого ее показателя, как объем (состояние), который определяется общим количеством совершенных преступлений, а также числом лиц, их совершивших, на определенной территории за конкретный период времени. При этом следует иметь в виду, что число преступлений не всегда одинаково с числом лиц, их совершивших, т.к. одно преступление может быть совершено группой лиц, а одно лицо зачастую совершает несколько преступлений. Например, глава ЦБ привел также любопытную статистику, согласно которой ежегодные потери консолидированного бюджета России из-за проведения фиктивных банковских операций (обналички и псевдоэкспорта) составляет ежегодно 500 - 800 млрд руб. Только с 2005 года ЦБ отозвал лицензии у 70 таких "псевдобанков"
. Согласно официальным данным, в России ежегодно выявляется от 300 до 375 тыс. преступлений экономической направленности, что составляет около 15% всех регистрируемых в стране преступлений. К уголовной ответственности за совершение этих преступлений привлекаются более 130 тыс. человек. Анализ статистических данных за последние годы свидетельствует о высоких темпах роста экономической преступности. Так, с конца 90-х гг. до настоящего времени она выросла в 1,7 раза, а ее среднегодовой прирост составил свыше 15%. Удельный вес тяжких и особо тяжких преступлений в числе преступлений экономической направленности составляет более 50%
.
Важное значение имеет и такой показатель преступности, как ее динамика, т.е. изменение во времени. Динамика преступности определяется путем расчета таких ее характеристик, как абсолютный рост (снижение), темпы ее роста и прироста. Темпы роста преступности рассчитываются на основе использования базисных показателей динамики, когда данные ряда лет сопоставляются с постоянным базисом - уровнем преступности в начальном для анализа периоде
. Криминализация банковской сферы особо опасна, ибо подрывает стабильность денежно-кредитной системы, подчиняя своему влиянию ключевые сегменты рынка, способствуя создания финансовой базы для врастания организованной преступности в органы государственной власти.

В то же время динамика преступлений, выявляемых в сфере экономической деятельности, характеризуется неравномерностью. Количество регистрируемых преступлений постоянно меняется. Однако, как показывают криминологические исследования, эти данные все в меньшей степени отражают реальные масштабы преступности данного вида.

Согласно многочисленным оценкам, подобное положение обусловлено: во-первых, тем, что большинство преступлений в сфере экономической деятельности относится к группе высоколатентных; во-вторых, снижением уровня информированности правоохранительных органов о таких преступлениях и ослаблением деятельности, направленной на их выявление; в-третьих, тем, что экономическая преступность так или иначе затрагивает частный сектор, который любыми путями стремится не допустить к своей деятельности правоохранительные органы. Кроме того, большинство должностных корыстных злоупотреблений, опосредованно затрагивающих интересы общества, совершаемых элитой, близкими к ней кругами, не становится предметом уголовного преследования
.

Структура преступности определяется соотношением (удельным весом) в преступности ее видов, групп преступлений, классифицируемых по уголовно-правовым либо криминологическим основаниям. Такими основаниями могут быть: социальная и мотивационная направленность; социально-территориальная распространенность; социально-групповой состав; степень и характер общественной опасности; устойчивость преступности; степень организованности и другие признаки, определяемые с учетом ее внешних и внутренних характеристик
. При всем многообразии форм и видов преступлений экономической направленности особо следует выделить их совершение в: банковско-финансовой сфере, в которой ежегодно регистрируется более 9 тыс. преступлений.

Преступления в финансово-кредитной сфере занимают особое место в структуре экономической преступности вследствие аккумуляции в этой сфере колоссального количества денежных средств и из-за возможности получения преступниками за сравнительно короткий срок незаконной сверхприбыли. О высокой степени криминализации финансово-кредитной системы российской экономики и огромных масштабах причиняемого стране ущерба свидетельствуют данные Интерпола, согласно которым доходы организованной преступности в указанной сфере превышают доходы от иной преступной деятельности в целом, уступая лишь наркобизнесу. К основным формам экономической преступности в этой сфере относятся:

- контроль со стороны организованной преступности коммерческих банков;

- криминальные денежные расчеты;

- коррумпированность банковской и кредитно-денежной системы, особенно связанной с деятельностью чековых и других аукционов и инвестиционных фондов;

- бесконтрольное обналичивание денежных средств;

- фальшивомонетничество, в результате которого в оборот выпускаются фальшивые деньги, валюта, ценные бумаги, банковские документы;

- фиктивное и умышленное банкротство
.

Своеобразная "цена" преступности отражается в таком ее дополнительном качественно-количественном показателе, как социальные последствия. К ним относятся реальный вред, причиняемый преступностью общественным отношениям, выражающийся в совокупности негативных для социальных ценностей последствий в результате совершения преступлений, а также в экономических и иных издержках общества, связанных с борьбой с преступностью.

Последствия преступности могут проявиться в самых разных сферах жизнедеятельности общества: социально-экономической, политической, духовной, нравственной, трудовой, семейной и т.п. Естественно, что не всякий ущерб, наносимый преступностью, может быть исчислен или выражен в денежном эквиваленте. Но все последствия преступности наносят ущерб обществу, отрицательно сказываются на общественных отношениях. Социальные последствия преступности могут быть прямыми, непосредственно связанными с преступлениями, и косвенными, связь которых с преступлениями опосредована через расходы на борьбу с преступностью либо нанесение нравственного ущерба потерпевшим. Особая общественная опасность экономической преступности обусловливается как непосредственным ущербом, наносимым ею, так и тем, что совершение преступлений экономической направленности подрывает экономику страны, обеспечивает субъектам криминальных деяний достижение незаконного обогащения, как правило, средствами, которые не только не способствуют увеличению совокупного богатства в обществе (валового внутреннего продукта, национального дохода), но ведут к социально несправедливому его перераспределению. Другими словами, удовлетворение потребностей одних субъектов экономических отношений удовлетворяется за счет потребностей других субъектов этих отношений.

Преступные посягательства оказывают значительное влияние на дестабилизацию банковской, внешнеэкономической, торговой деятельности, инвестиционный климат и производство.

Рассмотренные нами основные черты криминологической характеристики преступлений в банковско-финансовой сфере типичны по своему характеру. Применительно к отдельным видам преступлений данной группы их криминологическая характеристика обычно приобретает ряд более конкретных и специфических черт.

В заключении следует сделать вывод, что понятие "преступления в сфере банковской деятельности" включает группу деяний, как непосредственно посягающих на общественные отношения, возникающие в процессе деятельности банков, так и посягающих на общественные отношения в других сферах, но так или иначе причиняющих ущерб банкам и кредитным учреждениям.

§ 2. Особенности личности преступника, совершившего преступление в банковско-финансовой сфере

Личность преступника – основное и важнейшее звено механизма преступного поведения, поскольку в каждом конкретном случае сама личность принимает решение о совершении преступления. Те особенности личности, которые порождают такое поведение или способствуют ему, должны всегда быть непосредственным объектом предупредительного воздействия, что даёт основание относить личность преступника к одной из ведущих и сложных проблем криминологии
.

Структура личности преступника представляет собой совокупность интегрированных в ней социально значимых свойств, образовавшихся в процессе многообразного и систематического взаимодействия с другими людьми и делающих в свою очередь её субъектом деятельности, познания и общения. Этот аспект личности наиболее важен для криминологии, поскольку он позволяет рассматривать личность как члена общества, социальных групп или иных общностей, как носителя социально-типичных черт.

Криминологическая характеристика личности преступника предполагает выявление и изучение трех основных подсистем:

1) социальный статус личности, определяющийся принадлежностью лица к тому или иному классу (социальному слою) и группе с социально-демографической характеристикой (пол, возраст, образование, семейное и должностное положение, национальная и профессиональная принадлежность, а также уровень материальной обеспеченности и т.д.);

2) социальные функции (роли) личности, включающие совокупность видов деятельности лица как гражданина в системе общественных отношений (уровень умственного развития, культурно-образовательный уровень, знания, навыки, умения)
;

3) нравственно-психологические (нравственные качества, ценностные ориентации и стремления личности, её социальные позиции и интересы, потребности, наклонности, привычки; они формируют  психические процессы, свойства и состояния личности; состоят из таких физиологических признаков, как пол, возраст, состояние здоровья, особенности физической  конституции и т.д. (причем имеются в виду социальные проявления этих  признаков
.

Изъятие любого из компонентов (подсистемы) разрушает целостность всей структуры личности. Ни одна из них не может существовать самостоятельно. Следовательно, все подсистемы находятся в определенных взаимоотношениях и взаимосвязях, благодаря чему мы имеем дело не с их простой суммой, а со сложной совокупностью элементов, образующих структуру личности преступника.

Возрастная характеристика преступников позволяет судить о криминогенной активности различных возрастных групп, об особенностях поведения людей различного возраста, о специфике возрастного состава, так как возраст, несомненно, важен для понимания поведения людей, их потребности и жизненную установку, что связано с особенностями каждого этапа социализации человека, выполнение им той или иной социальной роли. С возрастом изменяются его социальные функции, привычки, характер, способы реагирования на конкретные ситуации
.

В последние годы происходит омоложение преступности. Так, повышенная криминальная активность наиболее характерна для возрастной группы 25-29 лет, затем следует 18-24 летние, 14-17 летние и 30-40 летние. Наименьшую долю среди преступников составляют лица старше 50 лет
.

Однако возрастные группы преступников в преступлениях в банковско-финансовой сферы распределяются следующим образом: самый высокий процент лиц в возрасте от 31 до 40 лет (32,2%), на втором месте возрастной период от 41 до 50 лет (29,6 %), на третьем месте – лица в возрасте с 25 до 30 лет (20,8 %), на четвертом – лица в возрасте от 51 до 60 лет (12,7 %), на пятом месте – лица в возрасте от 22 до 24 лет (4,6 %) и, наконец, на шестом – лица в возрасте от 61 года и старше (0,1 %)
. Это свидетельствует о том, что в отличие от преступников, совершающих иные деяния, экономические преступления совершаются лицами социально зрелыми, имеющими определенный социальный статус, опыт работы.

Неблагоприятные семейные отношения и тяжелое материальное положение всегда несут в себе криминальную нагрузку и при стечении определенных условий способствуют совершению преступлений. В ряде публикаций криминологии указывают на высокий удельный вес «холостых» граждан среди лиц, совершивших те или иные преступления
.

Среди преступников, совершивших преступления в банковско-финансовой сфере, доля женатых (замужних) составляет 77,3 % от общего числа лиц, совершивших данные деяния. В известной мере такое положение коррелируется со зрелым возрастом подавляющей части этих лиц, а также с самим характером антиобщественного поведения
.

В числе социально-профессиональных характеристик личности вопрос об образовательном цензе имеет особое значение. Известно, что образовательный уровень различных категорий преступников неодинаков и находится в определенной связи с характером преступных действий. Образовательный уровень лиц, совершивших преступления в банковско-финансовой сфере, довольно высокий. Так, высшее образование имеют 52,3 %, неоконченное высшее – 4,7 %; среднее специальное – 28,8 %; среднее – 14, 2 %
. Высокий образовательный уровень преступников рассматриваемой категории обусловлен рядом обстоятельств. Прежде всего сам характер большинства преступлений в банковско-финансовой сфере требует определенного уровня развития, образования и серьёзного осмысления.

Существенно изменился и социальный состав лиц, совершивших преступления в банковско-финансовой сфере, которые были связаны с кризисом производства, развитием частного сектора экономики, ухода большей части специалистов из государственного сектора в частные структуры. В сферу преступности в последнее время входят представители практически  всех социальных слоёв общества, причем и для представителей традиционных «старых» (рабочие, служащие, учащиеся, колхозники) и «новых» (предприниматели, фермеры и др.) социальных групп становится характерным участие почти во всех видах преступности, совершение тяжких, в том числе и экономических, преступлений.

Количество выявленных лиц, виновных в совершении преступлений в банковско-финансовой сфере, играет значительную роль для предупредительной деятельности в том случае, если нам известен их социальный статус. Среди лиц, совершивших преступления в банковско-финансовой сфере, отмечают руководителей негосударственных коммерческих предприятий, общественных некоммерческих организаций; владельцев и служащих частных предприятий.

Результаты статистического анализа, как отмечает С.А. Клименко, за последнее время свидетельствуют, что среди выявленных преступников, совершивших преступления в экономической деятельности, 9, 5 % совершили их в группе, из них в составе организованной группы и преступного сообщества – 16,5 %. Групповой характер деяний наиболее характерен для лиц, совершивших такие преступления, как, например, незаконная банковская деятельность
.

Личность коррупционера характеризуется повышенной степенью общественной опасности, которая обусловлена не только материальным ущербом, который наносит их преступная деятельность, как в сфере экономики в целом, так и банковско-финансовой сфере, но и иными социально-негативными последствиями. Наделение категории должностных лиц в силу занимаемого ими положения, например, в системе управления экономикой, достаточно широкими полномочиями, возможность бесконтрольного и произвольного их использования в преступных целях усугубляют ущерб, наносимый преступной и особенно организованно преступной деятельностью
.

При исследовании личности преступника, совершившего преступления в банковско-финансовой сфере, необходимо рассмотреть и его нравственно-психологические признаки, включающие в себя широкий спектр внутренних позиций личности в различных сферах социального бытия, поскольку деформация нравственно-психологических качеств – основа отличия личности преступника от личности законопослушного гражданина. Потребности, интересы, морально-волевые позиции личности, развитость воли и чувств – все это определяет её качественную характеристику, что даёт основание прежде всего определять личную установку преступника, то есть его отношение к существующим и принятым в обществе социальным ценностям.

Преступления в банковско-финансовой сфере совершают лица с достаточно сформированными ценностными ориентациями, взглядами, установками, сознательно ориентирующиеся на выбор преступного поведения, в том числе на совершение наиболее тяжких преступлений как средства обеспечения желаемого образа жизни, высокого уровня материальной обеспеченности
.

Мотивы преступного поведения всегда связаны с потребностями и интересами личности преступника. Потребности могут быть самыми различными, но при изучении преступного поведения важное значение имеет анализ отклоняющихся потребностей, которые могут совпадать с нормальными потребностями, но и отличаться от них по содержанию или интенсивности. Любое поведение личности рассматривается в системе общественных отношений, что обязывает её вести себя подобающим образом, поскольку без обязанности вести себя определяющим образом нет общественных отношений
.

Мотив является главным признаком, который позволяет выделить корыстного преступника в особую категорию, существенно отличающуюся от других разновидностей преступников. Мотивы могут быть различными и зависеть от взглядов личности, целей и т.п.  При совершении преступлений в банковско-финансовой сфере выступает корыстный мотив. Корыстный мотив, отражая потребности, интересы, взгляды, ценностные ориентации преступника, представляет собой личностное побуждение к совершению корыстного преступления, выражающего его стремление к имущественной выгоде и паразитической наживе
.

Негативные личностные качества ряда лиц, виновных в совершении преступлений в банковско-финансовой сфере, либо болезненно гипертрофированные, социально поощряемые качества (предприимчивость, лидерские притязания, стремление максимально проявить свои организаторские способности и т.п.) нашли благоприятную почву для дальнейшего развития в условиях  кризисных явлений в экономике в последние годы.

Преступность руководителей предприятий и организаций, т.е. тех, кто стоит на высоких ступенях общественной лестницы, представляет значительный интерес для ученых и практиков. Для этого есть особые причины: ведь наиболее крупные преступления совершаются этими лицами, поскольку они обладают наибольшими возможностями для различных манипуляций с денежными и иными средствами. Причем психологически они привыкают к этой жизни и перестают считать преступное преступным. Растущая подвижность порога недозволенности этих лиц относится к мировым тенденциям, что вызывает особую тревогу в условиях глобализации экономики, концентрации капитала, интернационализации преступности. Сказанное в полной мере относится и к руководителям банков.

Управление в банках также регулируется специальным законодательством. В соответствии с Федеральным законом "О банках и банковской деятельности" органами управления кредитной организации наряду с общим собранием ее учредителей (участников) являются совет директоров (наблюдательный совет), единоличный исполнительный орган и коллегиальный исполнительный орган. В письме Центрального банка от 22 января 2002 г. № 7-Т разъясняется это положение Закона и указано, что единоличный исполнительный орган, его заместители, члены коллегиального исполнительного органа, главный бухгалтер кредитной организации, руководитель ее филиала определяются в качестве руководителей кредитной организации.

Таким образом, субъектами рассматриваемых преступлений являются председатель совета директоров банка, председатель правления банка и его заместители, члены правления, главный бухгалтер, управляющий филиалом, руководитель временной администрации, конкурсный или арбитражный управляющий.

В теории преступления отмечается, что вред объекту преступления причиняется посредством общественно опасного воздействия на один из элементов его структуры; он может быть причинен как субъектом охраняемого отношения ("изнутри"), так и посторонним лицом ("извне"). Извне вред причиняется лицом, которое не является субъектом нарушаемого общественного отношения (например, при убийстве, хищении, изнасиловании, нарушении авторских прав). Изнутри посягательство на объект осуществляется самим участником охраняемого законом общественного отношения, который не выполняет или ненадлежащим образом выполняет возложенные на него обязанности. Такое причинение вреда характерно для преступлений со специальным субъектом (нарушение правил охраны окружающей среды при производстве работ; превышение должностных полномочий; вынесение заведомо неправосудного судебного акта, а также преступления в банковской сфере)
.

Например, наибольшее число преступлений совершается руководителями филиалов, затем идут председатель правления (президент) банка, главный бухгалтер банка и заместители председателя правления банка. Высокое процентное соотношение управляющих филиалами в представленной выборке объясняется большим количеством филиалов, которые удалены (зачастую на значительное расстояние) от основного банка, вследствие чего ослаблен контроль за их хозяйственно-банковской деятельностью
.

Распространенность преступлений, совершаемых председателем правления (президентом) банка, можно объяснить тем, что функциональные полномочия этой категории руководителей в коммерческих банках варьируются достаточно широко и регламентируются уставом банка. Председатель правления (президент) независимо от структуры и других особенностей имеет право распоряжаться имуществом банка в пределах, установленных общим собранием, руководить текущей деятельностью.

По этой же причине высока доля преступлений, совершаемых главным бухгалтером банка. Он обеспечивает организацию учетно-операционной работы, правильное и своевременное проведение банковских операций, контролирует соблюдение правил совершения операций по расходованию денежных средств и по своевременному оприходованию, поступающих в кассу банка денежных средств, организует внутрибанковский контроль за законностью открытия счетов предприятиям, организациям, учреждениям и другим лицом, а также за правомерностью проводимых по этим счетам операций, обеспечивает своевременную сверку аналитического учета с синтетическим, составление ежедневного баланса
.

Таким образом, можно сделать вывод, что личность преступников, совершивших преступления в банковско-финансовой сфере, характеризуется следующими чертами:

-социально зрелая личность, имеющими определенный социальный статус, опыт работы;

-личность чаще всего с высоким образовательным уровнем, семейная;

-руководители негосударственных коммерческих предприятий, общественных некоммерческих организаций; владельцев и служащих частных предприятий, руководители филиалов, председатели правления (президент) банка, главные бухгалтера банков и заместители председателей правления банков;

-мотив корыстный.

§ 3. Детерминация преступлений в банковско-финансовой сфере

Основной целью изучения причинного комплекса преступности в банковско-финансовой сфере является эффективное решение задач, связанных с предупреждением и борьбой с данными социальными явлениями.

Причины преступности в банковско-финансовой сфере закладывались во времена реформ, так как преступность и её причины имеют социальную природу
. Особенностью развития рыночных отношений в рассматриваемой сфере экономики России - быстрый рост сети коммерческих банков, фондовых и валютных бирж, инвестиционных, негосударственных пенсионных фондов, становление новых видов финансовых институтов, ускоренная перестройка платежной системы - происходили без достаточной правовой, организационной подготовки и не были подкреплены материально-техническими ресурсами. Новшества вводились поспешно при отсутствии правового регулирования. Многие необходимые для нормального цивилизованного функционирования финансово-кредитной системы законы, нормативные документы принимались с большим опозданием, либо наоборот, слишком быстро. В этот период был ослаблен контроль со стороны государственных органов, осуществляющих финансовый контроль в первую очередь, Центрального Банка РФ и Министерства финансов РФ. Отсутствовал должный надзор со стороны органов прокуратуры. На фоне общего ослабления государства, правоохранительных и контролирующих органов, несовершенства законодательства финансово-кредитная системе за период реформ превратилась в одну из наиболее криминализованных сфер экономики. "Лидирует" финансово-кредитная система также по количеству хищений в крупных размерах и мошенничеств.

Наиболее криминогенными в финансовой сфере являются: банковская деятельность, при этом большая часть преступлений приходится на коммерческие банки. Наблюдается рост преступлений в страховой сфере, на рынке ценных бумаг, в сфере внешнеэкономической деятельности и совершаемых с использованием компьютерных технологий, электронных средств доступа и систем телекоммуникаций.

Причинный комплекс преступности в данной сфере отличается значительной сложностью. Преступность в кредитно-банковской сфере детерминируют различные группы факторов: социально-экономические; социально-политические; правовые; социально-психологические и другие. Все детерминанты действуют в тесной взаимосвязи и выделение отдельных факторов носит в определенной степени условный характер.

Факторы, стимулирующие преступность в рассматриваемой сфере, можно с известной степенью условности разделить на внутренние и внешние.

Важнейшим внутренним фактором является корыстно-мотивационная направленность участников организованных преступных формирований.

К внешним факторам преступности в данной сфере относятся состояние социально-экономических отношений, непосредственно детерминирующих криминальное поведение. К ним, в частности могут быть отнесены: ослабление государства и институциональные дисфункции, избранная модель экономических преобразований, неэффективность социально-экономической политики и ряд других.

В структуре внешних факторов преступности, в свою очередь, могут быть выделены две большие группы.

К первой группе относятся факторы макроуровня, то есть факторы, определяющие массовый характер преступности.

Вторую группу составляют факторы микроуровня, то есть такие, которые способствуют совершению конкретного общественно опасного деяния.

К числу детерминантов макроуровня можно отнести следующие факторы. 

Несовершенство правовых регуляторов общественных отношений. Вследствие этого субъекты не защищены от недобросовестных сделок, в том числе уголовно-правовыми средствами. 

Неэффективность системы контроля за деятельностью банков. Это находит проявление в недостатках при проведении бухгалтерских ревизий, низком качестве работы аудиторских служб, недостаточном уровне профессиональной подготовки банковских контрольно-ревизионных работников.

Отсутствие эффективной системы контроля за деятельностью банков обусловлено во многом преобладанием государственных организаций среди учредителей при создании многих банков. С этим связана была и их слабая заинтересованность в контроле за деятельностью правления банка и эффективным использованием собственности.

Относительно низкое качество аудиторской деятельности было первоначально обусловлено слабостью государственного контроля. В частности, на первоначальном этапе деятельности аудиторских служб не было предусмотрено их лицензирование, не создана палата (служба) аудиторов. Определенную роль играет конкуренция между аудиторскими фирмами, что побуждает их более терпимо относится к выявленным нарушениям и давать нужные клиентам заключения.

Неэффективность контроля за формированием уставного капитала коммерческих банков. Так, особенно на первоначальном этапе развития коммерческих банков, получила массовое распространение практика увеличения и формирования уставного капитала за счет получения кредитов
.

Деятельность таких коммерческих банков связана с повышенным риском, как для вкладчиков, так и для стабильности всей кредитной системы, так как повышает опасность банкротства.

Недостатки контроля за правомерностью открытия счетов. Коммерческие банки заинтересованы в привлечении денежных средств клиентов. Это является одним из факторов отсутствия в ряде случаев действенного контроля за законностью открытия счетов.

Материалы проведенных Центральным банком России проверок деятельности коммерческих банков свидетельствуют о наличии грубых нарушений правил открытия счетов и совершенных с ними операций юридическими лицами. В частности, установлены многочисленные факты открытия расчетных счетов без их надлежащего юридического оформления.

Среди причин совершения преступлений в банковско-финансовой сфере следует назвать причины, которые можно отнести к совершению всех экономических преступлений. Например, чрезмерная регламентация экономической деятельности. Этот фактор проявляется в основном в следующих действиях государства:

· запрет на обращение каких-либо товаров или услуг;

· административное вмешательство в процесс ценообразования;

· чрезмерная власть бюрократии, нечеткость и слабая контролируемость критериев бюрократических решений
. 

Результатом является рост теневой экономики и криминальной экономической деятельности. Это проявляется в образовании различных видов нелегальных рынков - труда, товарных, финансовых, валютных, с помощью которых обходятся законодательные и договорные ограничения. В частности, изыскиваются возможности игнорировать или, по крайней мере, обходить трудовое законодательство, которое устанавливает минимальные ставки заработной платы, предельную продолжительность сверхурочных работ, условия использования труда подростков, пенсионеров, женщин, иностранных рабочих. 

В сфере сбыта стремятся нейтрализовать меры по контролю над ценами, нормированию продуктов, ведению обязательных поставок государству, установлению импортных квот или запретов на экспорт. На финансовом рынке ведутся поиски путей обхода мер по ограничению норм ссудного процента и ужесточения контроля над кредитными операциями. При установлении государством экономически необоснованных валютных курсов и введения контроля над вывозом капитала есть стремление найти решения, позволяющие действовать вопреки регламентации, в частности, путем завышения стоимости товаров при их импорте и занижения - при экспорте
.

Административное вмешательство в процесс ценообразования проявляется в форме принудительное установление государством максимальной или минимальной цены на товары и услуги. В России влияние этого фактора проявляется в различных формах. Лицензирование различных видов экономической деятельности ставит частные компании в зависимость от органов власти и создает условия для извлечения государственными служащими нелегальных доходов. В России наблюдаются и более жесткие формы государственного вмешательства. Например, возможна прямая поддержка органами власти так называемых "дружественных" компаний и подавление конкурентов с помощью необоснованного использования полномочий контролирующих и правоохранительных органов (налоговой полиции, милиции и т.п.). Это характерно для особо прибыльных отраслей (нефтяной бизнес, строительство и т.д.)
. 

В экономике переходного типа регламентация экономической деятельности как фактор роста теневой и криминальной экономики имеет особое значение. Важнейшим направлением институциональных преобразований при переходе к рынку является, как известно либерализация экономической деятельности. Ее содержание состоит во введении рыночных "свобод" - конкуренции, предпринимательской деятельности , ценообразования и других. Однако в силу различных причин этот процесс происходит неравномерно, непоследовательно и неполно. Во многих сферах экономики по-прежнему сохраняются ограничения для действия рыночных сил, по-прежнему сильна государственная регламентация. Такое состояние незавершенности либерализации экономической деятельности многими специалистами признается основной причиной формирования теневой экономики и криминализации экономической сферы в переходных хозяйственных системах. 

Коммерческие банки не обеспечены адекватной защитой государства. 
             Причины: 

a) Высокий общий уровень криминализации общества и бизнеса в стране. 

б) В органах власти и управления нет осознания того, что защита законных прав и интересов частной банковской системы есть вопрос обеспечения государственной безопасности (банковская система - важнейший элемент инфраструктуры государства). 

в) В обществе сложилось определенное негативное мнение о порядочности банковских акционеров и менеджеров и необходимости защиты интересов банков как кредиторов. 

г) Неэффективность и часто коррумпированность правоохранительных и судебных органов
. 

Диспропорции в развитии финансово-кредитной системы и деформации финансово-кредитной политики нашли свое выражение, прежде всего, в гипертрофированном развитии финансового сектора в ущерб реальному. Банки занимали привилегированное положение в распоряжении финансовыми ресурсами и получали сверхвысокие доходы. В то же время в целом народное хозяйство, и особенно реальный сектор испытывали острую нехватку предложения денег для обеспечения нормального экономического оборота. Дороговизна банковского кредита, который является важнейшим источником формирования оборотных средств предприятий, имела следствием демонетизацию оборота, то есть сокращение его обеспеченности денежными средствами. В результате банковский кредит замещается коммерческим, деньги вытесняются из расчетов денежными суррогатами.
 Это создает большие возможности для теневых махинаций и откровенно преступных операций с суррогатными финансовыми инструментами. В качестве примера можно привести известные массовые хищения финансовых ресурсов с использованием фиктивных авизо, чеков, векселей, злоупотребления при взаимозачетах

Важнейшей функцией государства в рыночной экономике является обеспечение эффективного функционирования кредитно-денежной системы, контроль за деятельностью коммерческих банков по обеспечению своевременности расчетов и защите средств участников платежного оборота, быстрое и справедливое разрешение экономических споров и исполнение судебных решений. Реакцией хозяйствующих субъектов на недостаточную надежность региональных банковских систем, низкую платежную дисциплину явилось распространению неучтенных расчетов наличными. Государство не может предоставить должных гарантий эффективности расчетов и стабильности банковской системы - и фирмы вынуждены держать в неучтенных наличных деньгах значительную часть своих оборотных средств
.
Транснационализация и глобализация экономики создает благоприятные условия для использования международных экономических отношений в криминальных целях. Доступ к гигантским экономическим ресурсам, различия в законодательствах отдельных стран, чрезвычайная прибыльность международных операций и легкость отмывания денег - значимые условия, благоприятствующие криминальному предпринимательству в международном масштабе. Наркобизнес, бизнес на торговле оружием, кража и реализация автомобилей, предметов искусства - наиболее прибыльные сектора транснационального бизнеса. Ослабленное государство не может сегодня эффективно противодействовать вовлечению российских ресурсов в систему международных криминальных экономических отношений.

Высокий уровень монополизации российской экономики также можно отнести к структурной диспропорции, имеющей криминогенные последствия. Особенностью монополизма в современной российской экономике является сохранение прежних форм монополизма и появление новых. Поскольку государство сохранило контроль за работой некоторых секторов экономики, это создает монополизм, порождающий теневую активность. Так, сохранение государственного контроля за золотодобычей и ограничение доступа на этот рынок частного капитала является источником существования черного рынка золота, который контролируется преступными организациями. Например, на Дальнем Востоке этот рынок в значительной степени контролируется ингушскими преступными группировками.

Сверхмонополизированная и диспропорциональная структура экономики является фактором активизации острой борьбы за установление контроля, часто и использованием незаконных средств, над сверхдоходными предприятиями, а также поиска все более эффективных способов перераспределения должниками обрабатывающих отраслей бремени кредиторской задолженности на самих кредиторов и государственный бюджет, максимально выводя из под учета реальный хозяйственный оборот
.
Ухудшение финансового положения предприятий. Финансовое положение предприятий, как показывают результаты исследований, оказывает существенное влияние на степень распространения теневого производства и экономических правонарушений. Это связано с тем, что деловые партнеры весьма низко оценивают надежность этих предприятий как клиентов и требуют расчета наличными. Стимулирует использование наличных при расчетах также повышенный риск использования безналичных расчетов в связи с наличием задолженности перед бюджетом и возможности обращения взыскания на средства на банковских счетах. Так, при расчетах с поставщиками в среднем доля расчетов наличными с поставщиками кризисных предприятий составляет 27%. Для благополучных предприятий этот показатель составляет 16%
.

В кризисный период общий рост экономической преступности объясняется обострением конкурентной борьбы и стремлением сохранить бизнес в тяжелой ситуации. Совершение одного экономического преступления порождает цепную реакцию. Жесткость конкуренции заставляет подражать партнерам, использующих криминальные методы экономической деятельности. Эта преступность порождает и сопутствующие ей преступления.
Являясь органическим элементом социально-экономической системы криминальная экономика оказывает и обратное воздействие на порождающие ее причины, таким образом создавая эффект самодетерминации. Иными словами криминальная экономика деятельность воссоздает условия собственного развития.

Этот процесс самопорождения характерен для любых институциональных структур и может быть с некоторым упрощением описан через такие механизмы как гиперселекция, хреодный эффект и зависимость от траектории предшествующего развития. 

Эффект гиперселекции заключается в том, что неконкурентоспособная в нормальных условиях структура (институт) в силу случайно сложившихся обстоятельств захватывает доминирующее положение и блокирует процесс выживания эффективных институтов. 

Хреодный эффект означает, в данном контексте, что в силу случайных причин то или иное явление, та или иная система начинает развиваться по неоптимальному пути, причем, чем дольше продолжается такое развитие, тем труднее изменить траекторию. Селекционный отбор прекращает действовать и его неоптимальность становится заметной в отдаленной перспективе. 

Зависимость от траектории предшествующего развития проявляется в том, что уже сложившиеся криминальные институты, структура экономики, политическая система и социальная структура делают развитие по прежней траектории наиболее вероятным. Иными словами, криминальная экономика создает постепенно создает внешнюю экономическую, институциональную, социальную среду, которая благоприятствует ей и стимулирует криминализацию. Теневое экономическое поведение становится органическим элементом экономической системы и поддерживается легально действующими экономическими агентами
. 

Укорененность теневой и криминальной экономической деятельности в современной хозяйственной системе объясняется в ряде случаев, как это ни парадоксально заинтересованностью участников контролирующих и правоохранительных структур, а также криминальных структур в сохранении правового запрета. Государственные структуры заинтересованы в стабильности и расширении, в увеличении объема потребляемых общественных ресурсов. Таким образом, они могут быть в силу экономических причин не заинтересованы в декриминализации многих деяний, если результатом будет являться уменьшение выделяемых на цели контроля ресурсов и снижение значимости, привилегий ее сотрудников, во многом независимо от действительной целесообразности этого. В случае коррумпированности государственных институтов заинтересованность в этом не уменьшается, поскольку правовой запрет превращает функции чиновников в ценный товар со вполне осязаемой рыночной стоимостью.

С другой стороны в снятии правового запрета могут быть не заинтересованы и сами субъекты, осуществляющие криминальную деятельность. Интерес этот очевиден, если учесть, что результатом будет приток на рынок многочисленных конкурентов и моральное обесценение тех дорогих, но эффективных форм страхования криминального риска, которые позволяют эффективно противостоять как государственному контролю, так и конкурентам. Таким образом, правовой запрет, в ряде случаев может являться фактором, сдерживающим не саму криминальную деятельность, а деятельность ее конкурентов.
Условия и обстоятельства совершения преступлений в банковско-финансовой сфере замыкают систему детерминантов. Они сами не порождают отдельные преступления и преступность в целом, но благоприятствуют действию причин и появлению самого события преступления. Условия и обстоятельства могут ускорить или, наоборот, отсрочить это событие, могут повлиять на размеры ущерба, возможность последующего раскрытия преступления, установления виновных и т. п. Но, несмотря на это, условия и обстоятельства отнюдь не являются категориями детерминантов с мало заметной значимостью по сравнению с общими или специфическими причинами. Они заслуживают самого серьезного изучения и превентивного воздействия. 

Например, нынешняя неупорядоченность деятельности коммерческих банков создала условия для «отмывания» многомиллиардных сумм, похищенных с помощью поддельных авизо. По сведениям МВД РФ, в банковой системе наблюдаются перелив неконтролируемых капиталов, взяточничество за предоставление предпринимателям кредитов, выдачу им наличных денег, ценных бумаг, открытие расчетных счетов, ускорение прохождения документации. В этой ситуации создаются фирмы, самые различные коммерческие структуры для того, чтобы обеспечить прикрытие незаконной деятельности
. 

Выводы:

1. Понятие "преступления в сфере банковской деятельности" включает группу деяний, как непосредственно посягающих на общественные отношения, возникающие в процессе деятельности банков, так и посягающих на общественные отношения в других сферах, но так или иначе причиняющих ущерб банкам и кредитным учреждениям.

2. К преступлениям в сфере банковской деятельности следует относить общественно опасные деяния, посягающие на общественные отношения в сфере защиты интересов вкладчиков и собственников кредитных организаций, а также на установленный государством порядок функционирования банковских учреждений. Таким образом, нормы УК РФ, предусматривающие ответственность за совершение преступлений в сфере банковской деятельности, можно разделить на две условные подгруппы:

1) направленные на защиту установленного государством порядка функционирования банковских организаций. Сюда можно отнести незаконную банковскую деятельность (ст.172 УК), легализацию (отмывание) денежных средств или иного имущества, приобретенных преступным путем (ст.174, 174.1 УК);

2) направленные на защиту интересов вкладчиков и собственников кредитных организаций. Это незаконное получение кредита (ст.176 УК), злостное уклонение от погашения кредиторской задолженности (ст.177 УК).

3. Личность преступников, совершивших преступления в банковско-финансовой сфере, характеризуется следующими чертами:

-социально зрелая личность, имеющими определенный социальный статус, опыт работы;

-личность чаще всего с высоким образовательным уровнем, семейная;

-руководители негосударственных коммерческих предприятий, общественных некоммерческих организаций; владельцев и служащих частных предприятий, руководители филиалов, председатели правления (президент) банка, главные бухгалтера банков и заместители председателей правления банков;

-мотив корыстный.

4. Условия и обстоятельства совершения преступлений в банковско-финансовой сфере порождены отсутствием действенных законодательных актов, позволяющих контролировать источники и законность образования первоначального капитала. Устранить эти условия и предотвратить их вообще нельзя, как нельзя ликвидировать преступления в финансово-банковской системе. Для того чтобы в какой-то мере локализовать эти условия и обстоятельства, целесообразно усовершенствовать порядок прохождения платежных банковских документов и способы защиты их от подделок, установить полную имущественную ответственность коммерческих банков в случаях совершения операций по подложным документам и документам, не обеспеченным соответствующими ресурсами. 

5. Новые детерминанты трех названных уровней, так же как и новое качество экономической преступности, не могут появиться сразу, как не могут отмереть в один момент детерминанты, свойственные прежней системе. Поэтому конкретные или специфические причины экономической преступности определенное переходное время будут зависеть и от прежнего, «социалистического», и от нового, «рыночного», уклада, сохраняя прежние и порождая новые специфические причины экономической преступности. 

    ГЛАВА 2. ПРЕДУПРЕЖДЕНИЕ ПРЕСТУПНОСТИ

§ 1. Предупреждение преступлений в сфере банковской деятельности, осуществляемое финансовыми институтами

Институционный механизм банковского регулирования и надзора в российском законодательств. Законодательство России в настоящее время закрепляет двухуровневую банковскую систему, в которой первый уровень представлен Центральным банком, принадлежащим государству, а второй состоит из многочисленных негосударственных (чаще всего коммерческих) банков, находящихся в частной, корпоративной и муниципальной собственности. Несмотря на законодательное закрепление за Центральным банком права проведения всех видов банковских операций, его главной функцией выступает надзор за негосударственными банками и поддержание стабильности и надежности банковской системы в целом. В то же время максимальный объем проводимых в стране банковских операций концентрируется в коммерческих и иных негосударственных банках, работающих непосредственно на рынке финансовых услуг. Формальным признаком наличия двухуровневой банковской системы являются два самостоятельных нормативных акта, отдельно регулирующих правовое положение Центрального и коммерческих банков: федеральные законы от 10 июля 2002 г. "О Центральном банке Российской Федерации (Банке России)" в редакции от 03 мая 2006 г.
 (далее - Закон о Центральном банке) и от 02 декабря 1990 г. "О банках и банковской деятельности" в редакции от 03 мая 2006 г.
 (далее - Закон о банках и банковской деятельности).

В российском праве получил закрепление принцип осуществления Центральным банком функции пруденциального регулирования и надзора за деятельностью коммерческих и иных негосударственных банков. При этом цель такого регулирования и надзора - поддержание стабильного функционирования банковской системы в целом. С этой целью в структуру Банка России входит особый орган - Комитет банковского надзора, действующий на постоянной основе и объединяющий подразделения Банка России, которые обеспечивают выполнение последним надзорных функций и входят в так называемый надзорный блок. Структура Комитета банковского надзора и Положение о нем утверждаются Советом директоров Банка России (ст. 56)
. Согласно Положению Комитет банковского надзора (далее - Комитет) является действующим на постоянной основе органом, через который Банк России осуществляет регулирующие и надзорные функции, установленные российским законодательством. Комитетом руководит председатель Комитета, назначаемый Председателем Банка России из числа членов Совета директоров Банка России. Председатель Банка России по представлению председателя Комитета назначает заместителей председателя Комитета, в том числе из числа руководителей структурных подразделений Банка России, входящих в состав Комитета. 

К компетенции Комитета относятся вопросы, связанные с осуществлением:

-регулирующих и надзорных функций Банка России, в том числе с совершенствованием методологии банковского надзора и регулирования деятельности кредитных организаций;

-отдельных функций Банка России в области валютного регулирования и валютного контроля;

-иных функций, возложенных на Комитет законодательством.

К банковскому регулированию и надзору принадлежат следующие виды рисков:

1. Банковский надзор - это надзор за реализацией нормативности в банковской деятельности. В соответствии с документом Базельского комитета по банковскому надзору "Основные принципы для эффективного банковского надзора" (1997 г.) выделяются три группы рисков:

1) банковские риски, связанные с неправомерными или некомпетентными управленческими решениями (данные риски охватывают хищение ценностей, проведение сделок и операций, наносящих банку ущерб, вовлечение банка в коммерческие отношения с теневой или криминальной экономикой);

2) банковские риски, связанные с потерей ликвидности или снижением капитализации (данные риски включают кредитный, рыночный, страновой, процентный, операционный и правовой риски, риск потери ликвидности и потери репутации банка);

3) банковские риски, связанные с макроэкономическими условиями банковской деятельности (данные риски предопределяются внешними по отношению к банку факторами, включающими негативные общие и структурные (отраслевые и региональные) тенденции экономического развития, неблагоприятные изменения государственной экономической политики, неудовлетворительную доходность международных финансовых рынков, на которых банк проводит операции и сделки)
.

К типичным банковским рисками относятся: кредитный риск; страновой риск; рыночный риск, фондовый риск; валютный риск, процентный риск; риск потери ликвидности; операционный риск; риск потери деловой репутации (репутационный риск); стратегический риск и правовой риск. Правовой риск - риск возникновения у кредитной организации убытков вследствие:

-несоблюдения кредитной организацией требований нормативных правовых актов и заключенных договоров;

-допускаемых правовых ошибок при осуществлении деятельности (неправильные юридические консультации или неверное составление документов, в том числе при рассмотрении спорных вопросов в судебных органах);

-несовершенства правовой системы (противоречивость законодательства, отсутствия правовых норм по регулированию отдельных вопросов, возникающих в процессе деятельности кредитной организации);

-нарушения контрагентами нормативных правовых актов, а также условий заключенных договоров;

Важным шагом в развитии и совершенствовании методов пруденциального регулирования и надзора за деятельностью российских банков является принятие инструкции ЦБ РФ от 31 марта 1997 г. № 59 "О применении к кредитным организациям мер воздействия" (в ред. от 23 июля 2004 г.)
, которая содержит положения, конкретизирующие и детализирующие требования Закона о Центральном банке и последующих нормативно-правовых документов, о которых речь шла ранее. Надзорные органы (центральный аппарат Банка России и его территориальные учреждения) применяют к кредитным организациям меры воздействия двух типов:

-предупредительные;

-принудительные.

Конкретный состав применяемых мер воздействия может включать как меры воздействия только одного типа (предупредительные либо принудительные), так и сочетать меры воздействия разных типов (п. 1.3). Выбор мер воздействия производится надзорными органами самостоятельно, исходя из положений нормативных актов Банка России с учетом:

-характера допущенных кредитной организацией нарушений;

-причин, обусловивших возникновение выявленных нарушений;

-общего финансового состояния кредитной организации;

-положения кредитной организации на федеральном и региональном рынке банковских услуг.

Предупредительные меры воздействия применяются в тех случаях, когда недостатки в деятельности кредитной организации непосредственно не угрожают интересам кредиторов и вкладчиков. Указанные меры могут применяться при условии ответственного, конструктивного подхода органов управления, а в соответствующих случаях и учредителей (участников) кредитной организации к устранению нарушений в ее деятельности, а также при условии надлежащего взаимодействия кредитной организации и ее учредителей (участников) с надзорными органами. Взаимодействие с надзорными органами должно выражаться в принятии кредитной организацией, а в необходимых случаях и ее учредителями (участниками) соответствующих обязательств по корректировке деятельности данной кредитной организации (п. 1.5).

Содержание предупредительных мер воздействия включает:

-доведение до органов управления кредитной организации информации о недостатках в ее деятельности и об обеспокоенности надзорного органа состоянием дел в кредитной организации;

-изложение рекомендаций надзорного органа по исправлению создавшейся в кредитной организации ситуации;

-предложение представить в надзорный орган программу мероприятий, направленных на устранение недостатков, включая при необходимости обязательства, принимаемые на себя кредитной организацией, ее учредителями (участниками);

-установление дополнительного контроля за деятельностью кредитной организации и за выполнением ею мероприятий по нормализации деятельности (п. 1.9).

Принудительные меры воздействия применяются в отношении кредитной организации в тех случаях, когда это вытекает из характера допущенных нарушений с учетом того, что применение одних только предупредительных мер воздействия не приносит результата или не может обеспечить надлежащую корректировку деятельности кредитной организации. Основаниями для применения принудительных мер воздействия являются нарушения (невыполнение) кредитной организацией банковского законодательства, нормативных актов и предписаний Банка России, непредставление информации, представление неполной или недостоверной информации, а также в случае если совершаемые кредитной организацией операции создали реальную угрозу интересам клиентов и (или) кредиторов (вкладчиков) (п. 1.13 и 1.14).

К основным принудительным мерам воздействия относятся:

-штрафы;

-требование об осуществлении кредитной организацией мероприятий по ее финансовому оздоровлению, включая требование о предоставлении и выполнении плана мер по финансовому оздоровлению;

-требование о приведении в соответствие величины собственных средств (капитала) и размера уставного капитала кредитной организации;

-требование о реорганизации кредитной организации, включая требование о представлении и выполнении плана мероприятий по реорганизации;

-ограничение проведения кредитными организациями отдельных операций на срок до шести месяцев;

-запрет на осуществление кредитными организациями банковских операций, предусмотренных выданной лицензией, на срок до одного года;

-запрет на открытие филиалов на срок до одного года;

-требование о замене руководителей кредитной организации;

-назначение временной администрации по управлению кредитной организацией;

-отзыв лицензии на осуществление банковских операций (п. 1.15).

Применяемые к кредитной организации принудительные меры воздействия, как правило, оформляются в виде предписания. Информация, содержащаяся в предписании, относится к сведениям ограниченного распространения. Назначение временной администрации по управлению кредитной организацией и отзыв лицензии на осуществление банковских операций оформляются приказом, и информация о применении этих мер воздействия не относится к сведениям ограниченного распространения.

Новым шагом на пути укрепления практики банковского надзора, предпринятым Банком России в последнее время, явилось проведение эксперимента по внедрению нового надзорного института кураторства кредитной организации. Будучи широко распространенным в банковской практике зарубежных стран (особенно Западной Европы, и в частности Великобритании), данный инструмент контроля лишь начинает свое существование в России. Правовой основой его функционирования выступает письмо ЦБ РФ от 31 января 2003 г. № 04-15-3/371 "Об эксперименте по внедрению в надзорную практику института кураторов кредитных организаций"
. Его основные положения сводятся к следующему.

Куратор кредитной организации - служащий Банка России, в компетенцию которого входит осуществление надзора (построение процесса надзора) в территориальном учреждении Банка России за одной или несколькими кредитными организациями. Куратор (руководитель сектора, отдела) может возглавлять группу специалистов (сектор, отдел), обеспечивающих осуществление надзора за курируемой кредитной организацией. Куратор кредитной организации назначается из числа служащих Банка России, имеющих опыт работы, знания и практические навыки в области лучшей международной практики банковского надзора, банковского менеджмента, в вопросах определения параметров рисков и процедур по их минимизации, обладающих безупречной деловой репутацией, умением организовать работу на порученном участке, навыками командной (коллективной) работы и достаточной коммуникабельностью (п. 1 и 2).

Следующим шагом на пути развития форм и методов пруденциального регулирования банковской деятельности в России явилось принятие Инструкции ЦБ РФ от 11 сентября 1997 г. № 65 "О порядке осуществления надзора за банками, имеющими филиалы" (в ред. от 16 января 2004 г.)
. 

Осуществление надзора производится по следующим основным направлениям:

а) проверка соответствия выполняемых филиалом банка функций и операций тем функциям и операциям, которые делегированы филиалу банком и закреплены в положении о филиале, а также оценка деятельности руководителей филиалов на предмет осуществления ими деятельности в соответствии с полномочиями, закрепленными в выданной банком доверенности;

б) оценка риска по осуществляемой филиалом банка деятельности (п. 19).

Надзор за деятельностью банка, имеющего филиалы, входит в компетенцию территориального учреждения Банка России по месту нахождения его головной организации во взаимодействии с территориальными учреждениями Банка России по месту нахождения филиалов банков. Непосредственный надзор за текущей деятельностью филиалов банка входит в компетенцию территориальных учреждений Банка России по месту их нахождения. Надзор осуществляется в следующих формах:

-документарного надзора;

-инспекционных проверок;

-применения мер воздействия.

Важной составляющей пруденциального регулирования и надзора в российском банковском праве выступает внутренний контроль. Общее требование о наличии внутреннего контроля в кредитной организации определено в ст. 16 Закона о Центральном банке РФ и в ст. 10 Закона о банках и банковской деятельности. В последнее время Банк России уделяет большое внимание этому вопросу. Отрадно, что в основу нормативно-правовых актов Банка России, регулирующих режим функционирования системы внутреннего контроля в кредитных организациях, положен документ Базельского комитета по банковскому надзору "Система внутреннего контроля в банках: основы организации" (1998), который Банк России своим Письмом от 10 июля 2001 г. № 87-Т
 рекомендовал кредитным организациям использовать в их работе. Остановимся на его положениях более подробно. В структуре рассматриваемого документа Базельского комитета можно выделить несколько ключевых элементов:

-определение понятия внутреннего контроля и его целей;

-выявление недостатков внутреннего контроля, присущих проблемным банкам;

-формулирование принципов организации эффективного внутреннего контроля в банках.

Документ Базельского комитета определяет внутренний контроль как процесс, осуществляемый советом директоров, менеджментом и сотрудниками всех уровней (п. 4). Таким образом, данный подход закладывает широкое основание в содержание внутреннего контроля, рассматривая этот феномен скорее с динамической, а не статической точки зрения.

Целями внутреннего контроля объявляются:

-производственно-финансовая (достижение производственной и финансовой эффективности деятельности банка):

-информационная (обеспечение надежности, полноты и своевременности финансовой и управленческой информации в деятельности банка);

-комплаенс-цель (соблюдение действующего законодательства в деятельности банка).

Проанализировав имеющуюся практику в отношении проблемных банков, Базельский комитет сформулировал ряд типичных недостатков системы внутреннего контроля, которые не в последнюю очередь способствовали ухудшению финансово-экономического положения банка, ибо не способствовали своевременному и адекватному выявлению недостатков внутри самой банковской структуры. К числу таких недостатков относятся:

-отсутствие надлежащего управленческого контроля и системы отчетности, неумение сформировать высокую культуру контроля в банке;

-недостаточно эффективное выявление и оценка риска, связанного с некоторыми видами операций банка;

-отсутствие или слабость ключевых контрольных структур и видов деятельности - таких, как разделение обязанностей, санкционирование операций, проверки операционной деятельности;

-неудовлетворительный обмен информацией между различными уровнями руководства в банке;

-неадекватный или неэффективный аудит либо мониторинг устранения недостатков (п. 2).

Таким образом, можно утверждать, что правовое регулирование банковской деятельности в России в настоящее время осуществляется с учетом тех нормативов и стандартов, которые были разработаны в рамках международного и европейского сотрудничества. Прежде всего об этом говорит законодательно закрепленная надзорная функция Центрального банка РФ, который в соответствии с п. 9 ст. 4 Закона о Центральном банке РФ осуществляет надзор за деятельностью кредитных организаций и банковских групп. В целях обеспечения устойчивости кредитных организаций ЦБ РФ устанавливает им обязательные нормативы, в том числе: минимальный размер уставного капитала для создаваемых кредитных организаций, размер собственных средств (капитала) для действующих кредитных организаций в качестве условия создания на территории иностранного государства их дочерних организаций и (или) открытия их филиалов, получения небанковской кредитной организацией статуса банка, а также получения кредитной организацией статуса дочернего банка иностранного банка (п. 1 ст. 62); максимальный размер крупных кредитных рисков (п. 4 ст. 62); норматив достаточности собственных средств (капитала) (п. 6 ст. 62).

§ 2. Деятельность правоохранительных органов по предупреждению  преступлений в банковско-финансовой сфере

Предупреждение преступлений в банковско-финансовой сфере по своей сути состоит в воздействии на негативные факторы, способствующие их совершению, нейтрализации влияния указанных факторов или их устранения.

Предупреждение преступлений в банковско-финансовой сфере представляет собой сложный, многогранный процесс, включающий применение правовых и других мер. При этом предупреждение может быть успешным только при комплексном воздействии на причины преступлений в банковско-финансовой сфере  и условия, ее порождающие.

К правоохранительным органам, которые осуществляют предупреждение преступлений в банковско-финансовой сфере относятся: органы прокуратуры, специальные подразделения по борьбе с экономическими преступлениями МВД
, ФСБ, ГТК. Правоохранительные органы способны принять соответствующие меры в рамках своей компетенции, как на ранних стадиях совершения экономических правонарушений, так и в ходе расследования преступлений. Уполномоченным органом, на который возложена обязанность координировать борьбу по противодействию легализации (отмыванию) доходов, согласно Постановления Правительства РФ от 23 июня 2004 г. № 307, является Федеральная служба по финансовому мониторингу (ФСФМ)
. 

Федеральная служба по финансовому мониторингу осуществляет следующие полномочия в сфере банковского контроля:

1) осуществляет контроль и надзор за выполнением юридическими и физическими лицами требований законодательства Российской Федерации о противодействии легализации (отмыванию) доходов, полученных преступным путем, и финансированию терроризма, привлечение к ответственности лиц, допустивших нарушение этого законодательства;

2) осуществляет сбор, обработку и анализ информации об операциях (сделках) с денежными средствами или иным имуществом, подлежащих контролю в соответствии с законодательством Российской Федерации;

3) осуществляет проверку в соответствии с законодательством Российской Федерации о противодействии легализации (отмыванию) доходов, полученных преступным путем, и финансированию терроризма полученной информации об операциях (сделках) с денежными средствами или иным имуществом, в том числе получает необходимые разъяснения по представленной информации;

4) выявляет признаки, свидетельствующие о том, что операция (сделка) с денежными средствами или иным имуществом связана с легализацией (отмыванием) доходов, полученных преступным путем, или финансированием терроризма;

5) осуществляет в соответствии с законодательством Российской Федерации о противодействии легализации (отмыванию) доходов, полученных преступным путем, и финансированию терроризма контроль за операциями (сделками) с денежными средствами или иным имуществом;

6) получает, в том числе по запросам, от федеральных органов государственной власти, органов государственной власти субъектов Российской Федерации, органов местного самоуправления и Центрального банка Российской Федерации информацию по вопросам, отнесенным к сфере ведения Службы (за исключением информации о частной жизни граждан);

7) взаимодействует с Центральным банком Российской Федерации по вопросам установленной сферы деятельности;

8) направляет информацию в правоохранительные органы при наличии достаточных оснований, свидетельствующих о том, что операция (сделка) связана с легализацией (отмыванием) доходов, полученных преступным путем, или финансированием терроризма, а также представляет соответствующую информацию по запросам правоохранительных органов в соответствии с федеральными законами;

9) обобщает практику применения законодательства Российской Федерации в сфере противодействия легализации (отмыванию) доходов, полученных преступным путем, и финансированию терроризма и вносит в Министерство финансов Российской Федерации предложения по совершенствованию законодательства;

Федеральная служба по финансовому мониторингу с целью реализации полномочий в установленной сфере деятельности имеет право:

1) заказывать проведение исследований, экспертиз, разработку программ обучения, методических материалов, программного и информационного обеспечения, информационных систем в сфере финансового мониторинга при условии соблюдения государственной и иной охраняемой законом тайны;

2) запрашивать в установленном порядке сведения, необходимые для принятия решений по вопросам установленной сферы деятельности;

3) проводить в пределах установленной сферы деятельности проверочные мероприятия по вопросу выполнения юридическими и физическими лицами требований законодательства Российской Федерации о противодействии легализации (отмыванию) доходов, полученных преступным путем, и финансированию терроризма в части соблюдения порядка фиксирования, хранения и представления информации об операциях (сделках) с денежными средствами или иным имуществом, подлежащих обязательному контролю, а также организации внутреннего контроля;

4) обращаться в соответствующие органы государственной власти с предложением о привлечении к ответственности лиц, допустивших нарушение законодательства Российской Федерации о противодействии легализации (отмыванию) доходов, полученных преступным путем, и финансированию терроризма, и привлекать их в установленном порядке к ответственности;

5) создавать в установленном порядке совместно с другими федеральными органами исполнительной власти межведомственные органы для рассмотрения вопросов установленной сферы деятельности;

6) пресекать факты нарушения законодательства Российской Федерации в установленной сфере деятельности, а также применять предусмотренные законодательством Российской Федерации меры ограничительного, предупредительного и профилактического характера, направленные на недопущение и (или) ликвидацию последствий нарушений юридическими лицами и гражданами обязательных требований в установленной сфере деятельности;

В этой работе финансовой разведке активно помогают правоохранительные ведомства. Главным образом это Департамент экономической безопасности (ДЭБ) МВД, с которым ФСФМ непрерывно обменивается информацией. В частности, ежегодно из ФСФМ на отработку в правоохранительные органы поступает около 8000 сообщений о подозрительных операциях. В свою очередь, из МВД в финансовую разведку в прошлом году поступило не менее 6500 таких запросов. По результатам полученной информации сотрудники МВД проводят проверки подозрительных компаний
. 

Помимо этого положительные результаты дает сотрудничество ДЭБ с Центробанком и Федеральной налоговой службой. Итоги совместной деятельности таковы: по результатам проверок в 2006 году были отозваны лицензии у 59 банков и возбуждено более 140 уголовных дел по операциям с незаконной обналичкой. А за первые 5 месяцев 2007 года в отношении руководства ряда кредитных организаций возбуждено более 40 уголовных дел по фактам незаконной банковской деятельности, лжепредпринимательства, а также легализации преступных доходов
. 

Спектр преступлений в сфере легализации доходов очень широк: от взяток до привлечения кредитных средств. В последнее время все чаще появляются специалисты, которые за определенную плату консультируют руководителей преступных групп. Поэтому изобличать таких правонарушителей становится все сложнее. Для легализации денежных средств специально создаются преступные сообщества, которые возникают на базе банковских и «околобанковских» структур. Поскольку все средства проходят через кредитные организации, основная борьба с преступностью проходит в банковской сфере. Обычно в процессе разработки дел задействована масса оперативных сотрудников, которые выявляют как схемы легализации, так и обратившихся за подобными услугами клиентов.

Хотя функция предупреждения экономических преступлений возложена на различные элементы правоохранительной системы, органы внутренних дел среди них занимают наиболее важное место, поскольку именно они имеют специализированные подразделения по борьбе с экономическими преступлениями. В системе МВД сосредоточен основной банк информации о динамике, структуре преступности в сфере экономической деятельности.

Деятельность этих подразделений направлена на: выявление причин и условий совершения преступлений в сфере экономики; информирование органов государственной власти, органов местного самоуправления, собственников имущества о необходимости устранения причин и условий, способствующих совершению преступлений экономической направленности; проведение оперативно-розыскных мероприятий по выявлению лиц, занимающихся приготовлением к преступлению и покушением на преступление в сфере экономики, и принятие к ним соответствующих мер предупреждения и пресечения; выявление и разобщение организованных преступных групп, действующих в сфере экономики, особенно в банковской сфере
.

Полностью искоренить экономическую преступность не представляется возможным, отсюда можно сделать вывод о необходимости хотя бы ограничения ее размаха. Однако при решении этой задачи возникает целый ряд трудностей научного, практического и технического порядка.

Кроме названных факторов, осложняющих борьбу с экономической преступностью (расплывчатость понятия экономической преступности, раздробленность законодательства, отсутствие конкретной жертвы и пр.), само выявление и расследование таких преступлений составляет большую проблему.

Ряд специфических трудностей связан также с расследованием экономических преступлений. Трудоемкое дело требует иногда нескольких месяцев, порой даже лет упорного труда следователей и экспертов, что по сравнению с практикой оперативного производства арестов за уличные преступления представляется специалистам мало привлекательным.

Одним из приоритетных методов борьбы с экономической преступностью является проведение экономико-правового анализа (внешнего и внутреннего). Исследование различных прямых и косвенных экономических показателей в хозяйственных структурах позволит сотрудникам ОВД получить информацию не меньшую, чем специальные оперативно-розыскные мероприятия. В нейтрализации криминальной экономики ОВД могут использовать экономико-правовой анализ при взаимодействии с аудиторскими фирмами (наиболее эффективно было бы иметь свою службу с аудиторскими правами). Основные усилия правоохранительных и контролирующих органов в борьбе с экономической преступностью должны быть направлены на:

-проведение мероприятий по выявлению и пресечению преступлений в сфере банковско-финансовых отношений, в экспортно-импортных операциях, особенно с сырьевыми ресурсами, в процессе приватизации, при обеспечении государственного регулирования оборота подакцизных товаров, при защите бюджетных средств, в том числе направляемых на социальные цели;

- реализацию общероссийских мероприятий по предупреждению, выявлению и пресечению легализации (отмывания) доходов, полученных незаконным путем, и проверку законности перевода валютных средств в оффшорные зоны
.

Главное в профилактике - своевременность, а она возможна лишь тогда, когда имеется соответствующая информация, помогающая:

- выявить, нейтрализовать и устранить причины и условия, способствующие совершению преступлений в сфере экономической деятельности;

- установить лиц, замышляющих (подготавливающих) совершение преступления;

- обеспечить максимально результативное раскрытие преступлений.

Указанные меры должны базироваться на соответствующей кадровой, материально-технической обеспеченности правоохранительных органов, надежной правовой и социальной защищенности их работников.

Предупреждение преступлений в сфере экономической деятельности требует от правоохранительных органов высокого уровня взаимодействия. Одной из его форм является четко отлаженный, интенсивный обмен информацией. Оперативность информационного взаимодействия между правоохранительными органами - важный показатель успешной борьбы с преступностью в сфере экономической деятельности.

Как бы ни была сложна обстановка, не должна ослабляться профессиональная подготовка различных банковских служащих, особенно работающих с ценными бумагами, на компьютерной технике. Большой интерес для криминальных элементов представляет банковская информация. Все преступления начинаются с ее утечки. Сегодня не остается сомнений в необходимости серьезно заботиться об информационной безопасности банка. Здесь и задача сохранения банковской и коммерческой тайн, тайны вкладов, обеспечения безопасности электронных документов, да и безопасность самих банкиров напрямую связана со степенью информационной безопасности
.

Для профилактики преступлений в банковско-финансовой сфере важно проводить работу по формированию единой технической политики в области безопасности информационных банковских технологий. Проблема заключается в том, что в настоящее время набор сертифицированных средств защиты весьма ограничен, необходимо его расширение, с тем чтобы можно было выбрать из этого набора наиболее удобные и доступные для работы в каждом банке.

Перспективным направлением стратегии борьбы с финансовой преступностью является создание прочной законодательной основы по пресечению всех видов финансовых преступлений и защиты вкладчиков банков. С одной стороны, необходимо принятие группы законов, направленных на упорядочение отношений в сфере экономики, в том числе отношений собственности, кредитно-финансовой сфере, внешнеэкономической деятельности и др. С другой - нужны правовые нормы, создающие условия для усиления борьбы с экономической преступностью. В частности, в связи с широким распространением в обращении акций, векселей, сертификатов, краткосрочных обязательств и иных ценных бумаг, ростом оборота кредитных банковских карточек появилось и множество финансовых афер, связанных с подделкой названных ценных бумаг. С учетом указанных обстоятельств целесообразно дополнить Уголовный кодекс РФ нормами, предусматривающими повышенную уголовную ответственность за изготовление или сбыт поддельных негосударственных ценных бумаг.

По нашему мнению, не активно складывается и правоприменительная практика по использованию статей УК РФ, устанавливающих уголовную ответственность за совершение преступлений в сфере банковского кредитования, таких, как лжепредпринимательство, незаконное получение кредита, злостное уклонение от погашения кредиторской задолженности и др.

К правовым мерам предупреждения преступности в банковско-финансовой сфере относятся: существенный пересмотр (с точки зрения позитивного изменения) действующей нормативной базы, регулирующей экономическую деятельность; введение соответствующих современным экономическим отношениям норм, повышающих ответственности за криминальную экономическую деятельность.

Необходимость мобилизации правоохранительных органов связана с требованием повышения эффективности работы правоохранительных органов в области предупреждения экономических преступлений. Речь идет не только о совершенствовании имеющихся методов данной деятельности и критериях оценки ее результатов, но и о качественном обогащении и изменении их содержания.

Таким образом, безопасность в банковско-финансовой сфере зависит от выработанной и реализуемой в конкретных действиях политики борьбы с преступностью в целом. Важно обеспечивать экономико-социальную обоснованность такой политики, проводить ее в рамках закона.

§ 3. Международное сотрудничество в сфере противодействия преступлений, посягающих на финансовую систему

Преступления в финансово-экономической системе посягают на интересы нормального функционирования и развития финансовых и экономических институтов, как в мировом, так и в региональном масштабе. В настоящее время экономическая преступность все в большей мере выходит за национальные границы и приобретает характер общемировой угрозы. В литературе последнего времени отмечается, что характер международного экономического преступления приобрела коррупция
. 

Прежде всего рассмотрим решение вопроса об ограничении банковской тайны. Идея ограничения банковской тайны нашла свое отражение в нормах международного права. В июле 1997 года в целях защиты банковской системы Российской Федерации от проникновения преступных капиталов, учитывая мировой опыт и рекомендации Международной группы по борьбе с отмыванием денег (FATF) Центральный банк Российской Федерации разработал Методические рекомендации по вопросам организации работы по предотвращению проникновения доходов, полученных незаконным путем, в банки и иные кредитные организации (далее - Методические рекомендации)
. В своем письме от 03.07.97 № 479
 Банк России рекомендовал банкам и иным кредитным организациям руководствоваться положениями указанного выше документа при открытии, ведении счетов, выдаче гарантий, поручительств и кредитов, установлении других договорных отношений и расчетно-кассовом обслуживании клиентов. В частности, банкам предлагалось тщательно изучать и анализировать учредительные документы клиента - юридического лица, документы, характеризующие его финансово-хозяйственную деятельность, проводить анализ представленной отчетности, а также изучение личности клиента - физического лица. При этом дана методика проведения анализа документов и изучения личности клиентов - физических лиц.

В Разделе II Методических рекомендаций приведен примерный перечень подозрительных операций, разработанный в соответствии с международной практикой и рекомендациями FATF. Такой перечень может дополняться каждым банком самостоятельно. Так, операция может быть отнесена к подозрительной и требующей повышенного внимания со стороны банка, если ее сумма при разовом или неоднократном (в течение одного месяца) совершении равна или превышает 1000 минимальных размеров оплаты труда - для физических лиц; равна или превышает 10 000 минимальных размеров оплаты труда - для юридических лиц и входит в перечень следующих операций.

Легализация доходов, полученных преступным путем, продолжает оставаться в настоящее время серьезной проблемой, находящейся в центре внимания международного сообщества. Предпринимается целый ряд мер, направленных на организацию противодействия отмыванию "грязных" денег в международной финансовой сфере.

Одиннадцать ведущих банков мира (Societe Generale, Deutsche Bank AG, ABN AMRO Bank N.V., Banco Santander Central Hispano S.A., Credit Suisse Group, UBS AG, HSBC, Barclays Bank, The Chase Manhattan Private Bank, Citibank N.A., J.P. Morgan) инициировали разработку и 30 октября 2000 года подписали Всеобщие директивы по противодействию отмыванию доходов в частном банковском секторе (далее - Вольфсбергские принципы).

Вольфсбергские принципы содержат приоритетные направления политики банков и основные элементы механизмов по предотвращению использования банковской системы для легализации доходов, полученных преступным путем. В основе политики любого банка в соответствии с Вольфсбергскими принципами должно лежать правило, согласно которому банк может устанавливать отношения только с теми клиентами, в отношении источников доходов или финансирования которых может быть в разумных пределах подтверждено их законное происхождение. Вместе с тем Вольфсбергские принципы предполагают, что конкретные механизмы противодействия отмыванию доходов, полученных преступным путем, могут определяться по усмотрению банка.

ЦБ РФ издает указание оперативного характера от 15.02.2001 № 24-Т "О Вольфсбергских принципах" (далее - Указание № 24-Т)
. В приложении к Указанию № 24-Т были приведены Всеобщие директивы по противодействию отмыванию доходов в частном банковском секторе (Вольфсбергские принципы), предназначенные для использования в работе кредитных организаций для разработки ими собственной политики противодействия легализации доходов, полученных преступным путем, а также для организации работы с клиентами. Ориентируясь на нормы международного права, с 1 февраля 2002 года Россия ввела в действие Федеральный закон от 07.08.2001 № 115-ФЗ "О противодействии легализации (отмыванию) доходов, полученных преступным путем" (далее - Закон № 115-ФЗ)
.

Данный закон регулирует отношения граждан Российской Федерации, иностранных граждан и постоянно проживающих в Российской Федерации лиц без гражданства, организаций, осуществляющих операции с денежными средствами или иным имуществом, а также государственных органов, осуществляющих контроль на территории Российской Федерации за проведением операций с денежными средствами или иным имуществом, в целях предупреждения, выявления и пресечения деяний, связанных с легализацией (отмыванием) доходов, полученных преступным путем. В соответствии с международными договорами Российской Федерации действие Закона № 115-ФЗ распространяется на физических и юридических лиц, которые осуществляют операции с денежными средствами или иным имуществом вне пределов Российской Федерации.

Статья 3 Закона № 115-ФЗ определяет доходы, полученные преступным путем, как "денежные средства или иное имущество, полученные в результате преступления". Следовательно, чтобы доходы были признаны полученными преступным путем, требуется соблюдение всех процедур, установленных действующим уголовно-процессуальным законодательством Российской Федерации, а в обязательном порядке - наличие приговора суда, определившего получение денежных средств и имущества именно в результате совершения преступления.

Таким образом, предоставление сведений, составляющих банковскую тайну, органам, ведущим борьбу с коррупцией, отмыванием преступных денег и другими преступлениями, принято не только в нашей стране, но и в международной практике и не является нарушением банковской тайны.

Для предотвращения попыток легализовать преступные ка​питалы через банковскую систему банкам необходимо прини​мать меры по четырем направлениям:

1. В области изучения клиентов. Использовать дифференцированный подход к изучению клиента в зависимости от его принадлежности к группе риска, стремиться к идентификации конечных бенефициаров. В этой связи положительным моментом было бы обеспечение доступа банков к базам данных право​охранительных органов (например, по утерянным паспортам).

2. В области изучения персонала. Банки должны разрабатывать внутреннюю политику в отношении своего персонала, включающую процедуры контроля, в том числе с привлечением независимых аудиторов.

3. В области установления корреспондентских отношений. Стремиться к получению сведений о характере деятельности бан​ков-корреспондентов и их владельцев, об осуществлении ими опе​раций по противодействию «отмыванию» преступных доходов. Не устанавливать корреспондентские отношения с банками, не имеющими физического присутствия в какой-либо стране.

4. В области защиты информации. Принимать меры по защите конфиденциальной информации и организации специ​ального делопроизводства
.
Совершенствование системы внутреннего банковского контроля, а также взаимодействие банков с правоохранительными органами дол​жны оказать позитивное влияние на повышение эффективности противодей​ствия «отмыванию» денежных средств, полученных преступ​ным путем, и финансированию терроризма.

Вместе с тем, оценивая ситуацию, сложившуюся по борьбе с легализацией доходов, достигнутые результаты, к сожалению, еще не соответствуют остроте проблем, складывающихся на данном направлении. Пока не удалось разработать методику документирования и расследования фактов легализации, совершаемых с использованием трастовых, секретарских, трейдерских, сервисных компаний, внутренних и внешних оффшоров и структур, обеспечивающих юридическое сопровождение криминального бизнеса. На недостаточно высоком уровне продолжает оставаться качество проводимых оперативно-розыскных мероприятий, использование полученной информации для выявления каналов легализации и финансирования экстремистских организаций.

Широкое распространение получило проведение расчетов с использованием векселей, что позволяет субъектам хозяйствования осуществлять свою деятельность без использования расчетного счета в банке, то есть является одним из вариантов альтернативной системы денежных переводов, позволяющей оставаться вне поля зрения финансового мониторинга. 

Новой тенденцией стало перенаправление потоков безналичных средств для последующего их обналичивания в региональные банки, действующие на территории республик Татарстан, Башкортостан, Краснодарского края, Кемеровской, Самарской, Свердловской, Ростовской, Тюменской и Челябинской областей, г. Санкт-Петербурга. Деятельность кредитных организаций указанных регионов характеризуется возрастающими объемами рублевых средств, выдаваемых по основаниям, требующим повышенного внимания
.

  Российскую систему противодействия легализации де​нежных средств предстоит еще совершенствовать по следую​щим направлениям:

- наделить кредитные организации правом инициативного закрытия счетов недобросовестных клиентов, в отношении которых имеются подозрения об их причастности к отмыванию денег или финансированию терроризма;

- расширить процедуру идентификации клиентов и уста​навливать не только лиц, управляющих денежными средства​ми, но и их истинных владельцев, а также источники получения средств;
- использовать дифференцированный подход к идентифи​кации клиентов в зависимости от особенностей их статуса и орга​низационной формы;

- наделить Банк России правом требовать изменение состава учредителей либо владельцев кредитной организации, если в отношении кого-нибудь из них имеются подозрения в его причастности к отмыванию преступных доходов и финансированию терроризма;

- сделать рекомендации Банка России по противодействию легализации денежных средств, полученных преступным путем, и финансированию терроризма обязательными для исполнения кредитными организациями;
- наделить Банк России правом в любое время без ограни​чений проводить инспекционные проверки кредитных органи​заций по поводу соблюдения ими законодательства по проти​водействию легализации денежных средств, полученных пре​ступным путем, и финансированию терроризма.
В связи с этим, считаем, что улучшение ситуации в банковской сфере, напрямую зависит от результатов и степени взаимодействия кредитно-финансовых организаций и правоохранительных органов.

В этой связи, в целях пресечения противоправной деятельности клиентов в кредитных учреждениях, целесообразно использование технических возможностей. Например, хорошими помощниками стали бы программы «идентификации и изучения клиентов банка», «документального фиксирования, хранения и передачи информации, полученной в результате реализации программ осуществления внутреннего контроля», «выявление подозрительных сделок (проверка информации для подтверждения обоснованности или опровержения осуществления клиентом легализации преступных доходов)», «организацию предупреждения и нейтрализацию попыток вовлечения сотрудников банков в процесс легализации».

На банк России также возложено представление интересов Российской Федерации во взаимоотношениях с центральными банками иностранных государств, в международных банках и иных международных валютно-финансовых организациях в соответствии со статьей 51 ФЗ РФ «О Центральной банке Российской Федерации (Банке России)».

В связи этим Банк России имеет право запросить центральный банк либо орган банковского надзора иностранного государства о предоставлении информации или документов, которые получены указанными органами от российских и иностранных кредитных организаций в ходе исполнения ими своих надзорных функций. В отношении информации и документов, которые получены от центральных банков и органов банковского надзора иностранных государств, Банк России обязан соблюдать требования по раскрытию информации и предоставлению документов, установленные законодательством РФ, с учетом требований, установленных законодательствами иностранных государств.

Взаимоотношения Банка России с центральными банками и органами банковского надзора иностранных государств осуществляются в соответствии с международными договорами РФ, федеральными законами, а также с межбанковскими соглашениями.

Банк России вправе предоставить органу банковского надзора иностранного государства полученные от кредитных организаций в ходе исполнения Комитетом банковского надзора своих надзорных функций лишь те информацию или документы, которые не содержат сведений об операциях кредитных организаций и их клиентов. При этом предоставление указанных информации и документов может быть осуществлено Банком России лишь при условии обеспечения контрагентом (органом банковского надзора иностранного государства) режима сохранности информации, соответствующего установленным законодательством РФ требованиям обеспечения сохранности информации, предъявляемым к Банку России.

На сегодняшний день банковская система России обладает наиболее развитой нормативно-правовой базой в сфере внутреннего контроля (ВК) и внутреннего аудита (ВА) по сравнению с другими отраслями народного хозяйства. Современное банковское законодательство России в этой области разработано с учетом международных норм и правил в области банковского регулирования. В частности, при разработке Положения № 242-П "Об организации внутреннего контроля в кредитных организациях и банковских группах" (далее - Положение № 242-П) Банком России были учтены некоторые принципы построения систем внутреннего контроля, рекомендованные Базельским комитетом по банковскому надзору
.

Положение № 242-П вступило в силу чуть более года назад, в январе 2004 года, придя на смену Положению ЦБ РФ № 509, действовавшему до этого в течение более шести лет. В то же время банковская нормативно-регулирующая база нуждается в дальнейшем развитии в наиболее важных областях: организации эффективного управления рисками, надежного внутреннего контроля и профессионального внутреннего аудита - ключевых процессов, поддерживающих функции управления в кредитной организации. Дополнительный стимул этому развитию придала кампания по вступлению российских банков в систему страхования вкладов физических лиц, начавшаяся в 2004 году.

Применяя Положение № 242-П в качестве основного нормативного акта, регулирующего вопросы организации системы ВК в российских банках, мы также пользовались международно-признанной методологией в области управления рисками, ВК и ВА. Эта методология в настоящее время изложена в ряде документов:

- Рекомендациях по корпоративному управлению в банках, по организации систем внутреннего контроля и внутреннего аудита, по организации взаимодействия внутренних аудиторов и надзорных органов (Базельский комитет по банковскому надзору, Швейцария, 1998 г., 1999 г., 2002 г.
);

- Международных профессиональных стандартах внутреннего аудита (The IIA, США, 2004 г.);

- схемах организации внутреннего контроля и управления рисками на предприятии (COSO, США, 1992 г., 2004 г.).

Как известно, в Положении № 242-П не делается четкого различия между службами внутреннего контроля и внутреннего аудита, в банках могут существовать и те и другие одновременно. Более того, во многих банках имеются и другие специалисты контрольных служб (комплаенс-контролер, контролер профессионального участника рынка ценных бумаг, риск-менеджеры). 

В ряде банков, прежде всего в крупных, а также в банках с участием иностранного капитала в структуре банка существуют и СВА, и СВК или другие специализированные контрольные службы, службы управления рисками. Разделение обязанностей между указанными службами более полно соответствует образцовой международной практике. Следует отметить, что наличие нескольких служб никоим образом не противоречит требованиям ЦБ РФ, а наоборот, как правило, значительно упрощает банку доказательство разделения противоречивых функций и объективного анализа в процессах управления рисками. Банковская система России обладает наиболее развитой нормативно-правовой базой в сфере ВК и ВА по сравнению с другими отраслями народного хозяйства. С учетом международных норм и правил в области банковского регулирования не только разработано банковское законодательство России в этой области, но и фактическая реализация законодательно-нормативных требований близка к международным нормам. 

Таким образом, традиционно считалось, что обеспечение финансовой стабильности - безусловная прерогатива государства. Но в последнее время эти представления претерпевают изменения. Ответственность за управление рисками, за эффективную организацию внутреннего контроля и корпоративного управления лежит прежде всего на самих кредитных организациях. Задача надзорных органов заключается в том, чтобы помочь им в адекватной оценке принимаемых на себя рисков. Таким образом, новая парадигма банковского надзора основывается не на администрировании, а на сотрудничестве, которое базируется не на одних только формальных критериях, но и на профессиональном суждении, предполагающем глубокое понимание особенностей бизнес-процессов. В связи с этим существенно повышается роль банковских ассоциаций и союзов в организации диалога между надзорными органами и банковским сообществом, расширяются возможности для саморегулирования, прежде всего в сфере выработки стандартов качества банковской деятельности, корпоративного управления, деловой культуры и этики. При этом Ассоциация региональных банков России полагает, что для обеспечения конструктивного диалога между органами государственного управления и участниками рынка банковских услуг нет никакой необходимости перераспределять властные полномочия в сфере банковского надзора в пользу саморегулируемых организаций. Как свидетельствует мировой опыт, саморегулирование в банковских системах имеет свои границы, которые четко разделяют зоны ответственности надзорных органов и банковского сообщества.

Для повышения эффективности надзорной деятельности, хотелось бы порекомендовать следующее:

-предусмотреть разделение функций внутреннего аудита и внутреннего контроля;

-предложить критерии и процедуры оценки эффективности систем ВК;

-организовать систему сертификации (подтверждения квалификации) сотрудников, занятых риск-менеджментом, внутренним контролем и внутренним аудитом в банках, с опорой на саморегулируемые организации, аналогично системе аттестации внешних аудиторов;

-провести совместно с саморегулируемыми организациями работу по адаптации международных стандартов управления рисками, внутреннего контроля и внутреннего аудита к российской практике.

Реализация всего комплекса специальных мер, позволит во многом предотвратить и снизить количество преступлений, совершаемых в банковской сфере.

                                   ЗАКЛЮЧЕНИЕ

Рассмотрение криминологической характеристики преступлений в банковско-финансовой сфере, позволило сделать определенные выводы по этому вопросу.

Преступления в сфере банковской деятельности включает группу деяний, как непосредственно посягающих на общественные отношения, возникающие в процессе деятельности банков, так и посягающих на общественные отношения в других сферах, но так или иначе причиняющих ущерб банкам и кредитным учреждениям.

К преступлениям в сфере банковской деятельности относятся общественно опасные деяния, посягающие на общественные отношения в сфере защиты интересов вкладчиков и собственников кредитных организаций, а также на установленный государством порядок функционирования банковских учреждений. 

Нормы УК РФ, предусматривающие ответственность за совершение преступлений в сфере банковской деятельности, делятся на две условные подгруппы:

1) направленные на защиту установленного государством порядка функционирования банковских организаций. Сюда можно отнести незаконную банковскую деятельность (ст.172 УК), легализацию (отмывание) денежных средств или иного имущества, приобретенных преступным путем (ст.174, 174.1 УК);

2) направленные на защиту интересов вкладчиков и собственников кредитных организаций. Это незаконное получение кредита (ст.176 УК), злостное уклонение от погашения кредиторской задолженности (ст.177 УК). 

Личности преступников, совершающих преступления в банковско-финансовой сфере, присущи следующие характерные черты:

-это социально зрелая личность, имеющая определенный социальный статус, опыт работы;

-это  чаще всего личность с высоким образовательным уровнем, семейная;

-руководители негосударственных коммерческих предприятий, общественных некоммерческих организаций; владельцев и служащих частных предприятий, руководители филиалов, председатели правления (президент) банка, главные бухгалтера банков и заместители председателей правления банков;

-личности, совершающие преступления в банковско-финансовой сфере, имею корыстный мотив.

Условия и обстоятельства совершения преступлений в банковско-финансовой сфере порождены отсутствием действенных законодательных актов, позволяющих контролировать источники и законность образования первоначального капитала. Устранить эти условия и предотвратить их вообще нельзя, как нельзя ликвидировать преступления в финансово-банковской системе. Но нельзя вместе с тем не видеть, что они порождены нынешней обстановкой. Для того чтобы в какой-то мере локализовать эти условия и обстоятельства, целесообразно усовершенствовать порядок прохождения платежных банковских документов и способы защиты их от подделок, установить полную имущественную ответственность коммерческих банков в случаях совершения операций по подложным документам и документам, не обеспеченным соответствующими ресурсами. 

Новые детерминанты трех названных уровней, так же как и новое качество экономической преступности, не могут появиться сразу, как не могут отмереть в один момент детерминанты, свойственные прежней системе. Поэтому конкретные или специфические причины экономической преступности определенное переходное время будут зависеть и от прежнего, «социалистического», и от нового, «рыночного», уклада, сохраняя прежние и порождая новые специфические причины экономической преступности. 

Однако явно недостаточную роль в деле защиты от проникновения криминала в банковское сообщество играет российское законодательство. Адекватной мерой на современные угрозы со стороны криминальных сил должна стать криминологическая экспертиза принимаемых законов. Нуждаются в законодательной регламентации и деятельность банковских служб безопасности, которые несут основное бремя выявления и предупреждения преступлений в финансово-кредитной сфере. Не существует также ни одного нормативного и методического документа ЦБР, в котором бы говорилось о том, как обеспечить безопасность банка. 

Требуется разработка правовой базы и создание режима наибольшего благоприятствования для развития национальной платежной системы, основанной на безналичных инструментах платежа с использованием специальных средств, базирующихся на современных информационных технологиях. Необходимо выработать и внедрить национальные стандарты качества банковской деятельности, стандарты против отмывания денег и финансирования терроризма; проводить работу по повышению положительного имиджа российских банков. Реформирование банковского сектора не может быть осуществлено без социального партнерства государства и бизнеса.
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