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Введение
В современной российской рыночной экономике обязательным условием успеха предпринимателя в бизнесе, получения прибыли и сохранения в целостности созданной им организационной структуры является обеспечение экономической безопасности его деятельности. Одна из главных составных частей экономической безопасности – информационная безопасность. 

Необходимо помнить о том, что информацию очень сложно сохранить, не дать ей уйти за пределы организации.

С появлением новых технологий (компьютеры и оргтехника) защитить информацию становится все труднее. Множество конкурентов не упустят малейшей возможности получить конфиденциальную информацию фирмы-конкурента и использовать ее в своих целях. Для того чтобы избежать утечки информации, составляющей тайну фирмы, создаются службы по контролю за документами конфиденциального характера, их передвижением и хранением в организации.
Согласно данным проведенного компанией InvisiViewmedia.com опроса, 46% респондентов обеспокоены возможностью кражи данных, а 98% согласны с тем, что защита конфиденциальной информации является жизненно необходимым для ведения дел. Тем не менее, 30% сотрудников отправляют документы, содержащие секретные данные, просто прикрепляя их в виде вложений в сообщения электронной почты, 45% используют для этого незащищенные "бумажные" почтовые службы и 2% просто отправляют ее по факсу. 25% опрошенных компаний отметили, что считают риск угрозы безопасности таких отправлений крайне низким, 13% - готовы пойти на такой риск, а 16% никогда не задумывались об этом, полагая, что способы отправки, которые они использовали для рассылки корреспонденции, были защищенными и надежными.
Актуальность рассмотрения организации защиты конфиденциальной информации обусловлена тем, что в России и люди, и компании соответственно уделяют внимание сохранению и обеспечению конфиденциальности. Другое дело, что при этом понимании не хватает знаний и умений в использовании имеющихся технологических и программных средств, то есть люди понимают, что защищать надо, а применять специальное технологии не могут или не хотят.
Цель выпускной квалификационной работы – анализ порядка защиты конфиденциальных документов и разработка рекомендаций по его совершенствованию.

Объект исследования – конфиденциальная информация.

Предмет работы – характеристика системы конфиденциального документооборота в обществе с ограниченной ответственностью «ВерноКухни».

Для достижения поставленной цели решаются следующие задачи:
1. Изучение нормативно-методической базы защиты конфиденциальных документов;
2. Представить характеристику организации защиты конфиденциальной информации в организации;
3. На примере ООО «ВерноКухни» проанализировать систему конфиденциального делопроизводства;

4. Разработать рекомендации по совершенствованию конфиденциального делопроизводства ООО «ВерноКухни».

В процессе написания выпускной квалификационной работы были использованы законодательные акты и нормативно-методические документы, регламентирующие организацию конфиденциального делопроизводства. Использование законодательных актов и нормативно-методических документов было продиктовано темой исследования.
Федеральный закон «Об информации, информационных технологиях и защите информации» дает определение конфиденциальности информации.
Указ Президента Российской Федерации от 06.03.1997 г. № 188 «Об утверждении перечня сведений конфиденциального характера» содержит перечень сведений конфиденциального характера.

Федеральный закон «О персональных данных» регулирует отношения возникающие в сфере обработки и хранения персональных данных сотрудников организации, которые относятся к конфиденциальной информации.

В качестве методического материала по организации конфиденциального документооборота предприятия, использованы научные, учебные, практические материалы, подготовленные ведущими специалистами-документоведами: Андреевой В.А., Демушкиным А.С., Кирсановой М.В., Кузнецовым И.Н.; вопросы организации защиты конфиденциальной информации рассматривались  Янковой  В.Ф., Даниловым Ю.М.
Для решения задач были использованы следующие методы исследования: анализ публикационного массива по теме, описание, наблюдение, системный и деятельностный подходы, анализ управленческой документации.

Выпускная квалификационная работа состоит из введения, трех глав, заключения, списка использованных источников и литературы, приложений. Во введении обосновывается выбор темы исследования, ее актуальность, анализируется степень ее изученности, формулируются объект, предмет, цели, задачи, методологические основы исследования, структура работы.
В первой главе раскрываются основные понятия, «конфиденциальность информации», «коммерческая тайна», «персональные данные»; раскрываются законодательные и нормативно-правовые акты, закрепляющие основные правила организации, этапы и операции работы с конфиденциальными документами.
Во второй главе приводится характеристика ООО «ВерноКухни», а также проводится анализ системы конфиденциального делопроизводства.

В третьей главе разрабатывается техническое задание для ООО «ВерноКухни» и предлагаются рекомендации по совершенствованию конфиденциального документооборота. 
В заключении подводятся итоги проведенного исследования, формулируются основные выводы. Список использованной литературы содержит 70 источников по теме. Приложения дополняют текст выпускной квалификационной работы.

Глава 1. Понятие конфиденциальной информации
1.1. Нормативно-методическая база
В законодательстве Российской Федерации предусматривается наличие различного рода сведений, которые охраняются законом. Фундамент законодательства в этой области составляют статьи Конституции Российской Федерации о праве граждан на информацию, соответствующие международным нормам в этой области. Так, охраняется тайна переписки, телефонных переговоров, почтовых отправлений, телеграфных и иных сообщений, личная и семейная тайна (ст.23) (4). Кроме того, сбор, хранение, использование и распространение информации о частной жизни лица без его согласия не допускаются (ст.24). Эти положения находят свое развитие в Федеральных законах.

До сих пор в законодательстве не содержится четкого определения понятия «конфиденциальная информация». Ранее такое определение содержалось в ст. 2 утратившего силу ФЗ «Об информации, информатизации и защите информации». Согласно этому закону «конфиденциальная информация – документированная информация, доступ к которой ограничивается в соответствии с законодательством Российской Федерации». Данное определение в несколько измененном виде по-прежнему находит свое применение в актах органов государственной власти Российской Федерации
Федеральным законом «Об информации, информационных технологиях и защите информации» определено, что информационные ресурсы, то есть отдельные документы или массивы документов, в том числе и в информационных системах, являясь объектом отношений физических, юридических лиц и государства, подлежат обязательному учету и защите как всякое материальное имущество собственника (ст.4.1, ст.6.1). При этом собственнику предоставляется право самостоятельно, в пределах своей компетенции, устанавливать режим защиты информационных ресурсов и доступа к ним (ст.6.7). 
Действующий ФЗ «Об информации, информационных технологиях и защите информации» (далее – ФЗ «Об информации») определение понятия «конфиденциальная информация» не содержит. Однако данное определение может быть получено на основании анализа его норм. 

Согласно п 1 ст. 2 указанного закона информация – это сведения (сообщения, данные) независимо от формы их представления. (7)
В п. 7 той же статьи сказано, что конфиденциальность информации – обязательное для выполнения лицом, получившим доступ к определенной информации, требование не передавать такую информацию третьим лицам без согласия ее обладателя.

Таким образом, конфиденциальная информация – это сведения, независимо от формы их предоставления, которые не могут быть переданы лицом, получившим доступ к данным сведениям, третьим лицам без согласия их правообладателя.
Основными целями защиты информации, Закон видит: 
· предотвращение утечки, хищения, искажения, подделки;

· предотвращение безопасности личности, государства;

· предотвращение несанкционированных действий по уничтожению, искажению, блокированию информации;

· защиту конституционных прав граждан на сохранение личной тайны и конфиденциальности персональных данных;

· сохранение государственной тайны, конфиденциальности документированной информации.

Таким образом, конфиденциальными следует считать такие сведения (информацию), которые законом отнесены к какой-либо тайне, доступ к которым ограничен в силу закона или которые имеют признаки, определенные законом. 
Перечень сведений конфиденциального характера содержится в Указе Президента Российской Федерации от 06.03.1997 г. № 188 «Об утверждении перечня сведений конфиденциального характера». Согласно данному указу к сведениям конфиденциального характера относятся : 

· персональные данные; 

· сведения, составляющие тайну следствия и судопроизводства, а также сведения о защищаемых лицах и мерах государственной защиты, осуществляемой в соответствии с Федеральным законом от 20 августа 2004 г. № 119 – ФЗ «О государственной защите потерпевших, свидетелей и иных участников уголовного судопроизводства» и другими нормативными правовыми актами Российской Федерации; 

· служебная тайна; 

· врачебная, нотариальная, адвокатская тайна, тайна переписки, телефонных переговоров, почтовых отправлений, телеграфных или иных сообщений; 

· коммерческая тайна; 

· сведения о сущности изобретения, полезной модели или промышленного образца до официальной публикации информации о них. (10)
Следует обратить внимание на то обстоятельство, что данный перечень не может рассматриваться как закрытый. Действующий ФЗ «Об информации» не требует принятия нормативных актов Президента или правительства для дальнейшего развития понятия «конфиденциальная информация». Более того, закон позволяет обладателю информации самостоятельно решать вопрос о наделении ее статусом конфиденциальной. Поэтому перечень следует рассматривать как примерный. 

Данный вывод имеет очень важное практическое значение. Возможность самостоятельного определения статуса информации позволяет ее обладателю вырабатывать способы ее защиты от несанкционированного доступа, использования и распространения, а также предусматривать меры гражданско – правовой ответственности в случае совершения указанных действий. 

Особое значение вышеназванный вывод имеет для хозяйственных обществ. Как известно, в соответствии с п. 2 ст. 67 Гражданского кодекса РФ участники хозяйственных обществ обязаны не разглашать конфиденциальную информацию. (5)
К сожалению, данная норма не получила своего развития в ФЗ «Об акционерных обществах», который вообще не упоминает о такой обязанности акционеров. Поэтому до сих пор в науке нет единого мнения о том, о какой конфиденциальной информации идет речь. Ряд авторов полагают, что обязанность не разглашать конфиденциальную информацию распространяется только на конфиденциальные сведения, подпадающие под режим коммерческой тайны. (53, с. 24)
Рассмотрим виды конфиденциальной информации.

1. Персональные данные, в соответствии с Федеральным законом от 27.07.2006 № 152-ФЗ «О персональных данных», – любая информация, относящаяся к определенному или определяемому на основании такой информации физическому лицу (субъекту персональных данных), в т.ч. его фамилия, имя, отчество, год, месяц, дата и место рождения, адрес, семейное, социальное, имущественное положение, образование, профессия, доходы, другая информация. Указанным Законом установлен порядок обработки персональных данных, осуществляемой федеральными органами государственной власти, органами государственной власти субъектов Российской Федерации, иными государственными органами, органами местного самоуправления, не входящими в систему органов местного самоуправления муниципальными органами, юридическими лицами, физическими лицами с использованием средств автоматизации или без использования таких средств. 

Законом об информации (ст. 11) (4) установлено, что не допускаются сбор, хранение, использование и распространение информации о частной жизни, а равно информации, нарушающей личную тайну, семейную тайну, тайну переписки, телефонных переговоров, почтовых, телеграфных и иных сообщений физического лица без его согласия, кроме как на основании судебного решения.

Порядок обработки персональных данных в рамках трудовых отношений установлен Трудовым кодексом Российской Федерации (гл. 14), согласно которому работники и их представители должны быть ознакомлены под расписку с документами организации, устанавливающими порядок обработки персональных данных работников, а также об их правах и обязанностях в этой области. (6)
Положение о неразглашении персональных данных содержится и в Федеральном законе от 15.11.1997 № 143-ФЗ «Об актах гражданского состояния» (в ред. от 18.07.2006), в ст. 12 которого говорится о том, что сведения, ставшие известными работнику органа записи актов гражданского состояния в связи с государственной регистрацией акта гражданского состояния, являются персональными данными, относятся к категории конфиденциальной информации, имеют ограниченный доступ и разглашению не подлежат. 

Уголовный кодекс Российской Федерации (ст. 137) предусматривает уголовную ответственность за незаконное собирание или распространение сведений о частной жизни лица, составляющих его личную или семейную тайну, без его согласия либо распространение этих сведений в публичном выступлении, публично демонстрирующемся произведении или средствах массовой информации, если эти деяния совершены из корыстной или иной личной заинтересованности и причинили вред правам и законным интересам граждан.

2. Тайна следствия и судопроизводства. 

Положения о недопустимости разглашения следственных данных установлены, в частности, Уголовно-процессуальным кодексом Российской Федерации: «Данные предварительного расследования не подлежат разглашению… Данные предварительного расследования могут быть преданы гласности лишь с разрешения прокурора, следователя, дознавателя и только в том объеме, в каком ими будет признано это допустимым, если разглашение не противоречит интересам предварительного расследования и не связано с нарушением прав и законных интересов участников уголовного судопроизводства. Разглашение данных о частной жизни участников уголовного судопроизводства без их согласия не допускается» (ч. 1, 3 ст. 161).

Разглашение данных предварительного расследования лицом, предупрежденным в установленном законом порядке о недопустимости их разглашения, если оно совершено без согласия прокурора, следователя или лица, производящего дознание, влечет уголовную ответственность.

3. Служебные сведения ограниченного доступа (служебная тайна). 

Указ Президента РФ от 06.03.1997 № 188 «Об утверждении Перечня сведений конфиденциального характера» (в ред. от 23.09.2005) определяет служебную тайну как служебные сведения, доступ к которым ограничен органами государственной власти в соответствии с Гражданским кодексом Российской Федерации и федеральными законами. 

Постановлением Правительства РФ от 03.11.1994 № 1233 «Об утверждении Положения о порядке обращения со служебной информацией ограниченного распространения в федеральных органах исполнительной власти» установлен порядок обращения со служебной информацией ограниченного распространения в федеральных органах исполнительной власти, а также на подведомственных им предприятиях, в учреждениях и организациях. (11) Положение о порядке обращения со служебной информацией ограниченного распространения в федеральных органах исполнительной власти относит к служебной информации ограниченного распространения несекретную информацию, касающуюся деятельности организаций, ограничения на распространение которой диктуются служебной необходимостью. Положением установлено, что на документах (в необходимых случаях и на их проектах), содержащих служебную информацию ограниченного распространения, проставляется пометка «Для служебного пользования». Положение также определяет порядок изготовления, учета документов ограниченного распространения и организации их документооборота.

4. Сведения, связанные с профессиональной деятельностью: врачебная, нотариальная, адвокатская тайна, тайна переписки, телефонных переговоров, почтовых отправлений, телеграфных или иных сообщений и др. Порядок обращения и порядок доступа к информации, составляющей различные виды профессиональной тайны, регламентируется рядом законодательных актов Российской Федерации. Как правило, это законодательные акты, регулирующие отношения в определенных сферах деятельности. Например, Федеральный закон от 31.05.2002 № 63-ФЗ «Об адвокатской деятельности и адвокатуре в Российской Федерации» (в ред. 24.07.2007, с изм. от 03.12.2007) содержит ст. 8 «Адвокатская тайна», в которой установлено, что адвокатской тайной являются любые сведения, связанные с оказанием адвокатом юридической помощи своему доверителю. Адвокат не может быть вызван и допрошен в качестве свидетеля об обстоятельствах, ставших ему известными в связи с обращением к нему за юридической помощью или в связи с ее оказанием.

Основы законодательства Российской Федерации о нотариате от 11.02.1993 № 4462-1 (в ред. от 18.10.2007) устанавливают: «Нотариусу при исполнении служебных обязанностей, а также лицам, работающим в нотариальной конторе, запрещается разглашать сведения, оглашать документы, которые стали им известны в связи с совершением нотариальных действий, в том числе и после сложения полномочий, или увольнения, за исключением случаев, предусмотренных настоящими Основами. Сведения (документы) о совершенных нотариальных действиях могут выдаваться только лицам, от имени или по поручению которых  совершены эти действия» (ст. 5).

В Основах законодательства Российской Федерации об охране здоровья граждан от 22.07.1993 № 5487-1 (в ред. от 18.10.2007) установлено, что информация о факте обращения за медицинской помощью, состоянии здоровья гражданина, диагнозе его заболевания и иные сведения, полученные при его обследовании и лечении, составляют врачебную тайну. Не допускается разглашение сведений, составляющих врачебную тайну, лицами, которым они стали известны при обучении, исполнении профессиональных, служебных и иных обязанностей, кроме случаев, установленных Законом (ч. 1, 2 ст. 61 «Врачебная тайна»). 

Приказом Федерального фонда обязательного медицинского страхования от 25.03.1998 № 30 «О соблюдении конфиденциальности сведений, составляющих врачебную тайну» установлен комплекс организационных мер по обеспечению защиты информации, составляющей врачебную тайну.

Федеральный закон от 17.07.1999 № 176-ФЗ «О почтовой связи» (в ред. от 26.06.2007) содержит положения, направленные на защиту тайны связи, – тайны переписки, почтовых, телеграфных и иных сообщений, входящих в сферу деятельности операторов почтовой связи. Тайна связи не подлежит разглашению без согласия пользователя услуг почтовой связи. Все операторы почтовой связи обязаны обеспечивать соблюдение тайны связи. Информация об адресных данных пользователей услуг почтовой связи, о почтовых отправлениях, почтовых переводах денежных средств, телеграфных и иных сообщениях, входящих в сферу деятельности операторов почтовой связи, а также сами эти почтовые отправления, переводимые денежные средства, телеграфные и иные сообщения являются тайной связи и могут выдаваться только отправителям (адресатам) или их представителям (ст. 15).

Нарушение тайны переписки, телефонных переговоров, почтовых, телеграфных или иных сообщений в соответствии с Уголовным кодексом Российской Федерации (ст. 138) влечет уголовную ответственность. 

5. Сведения, связанные с коммерческой деятельностью, доступ к которым ограничивается (коммерческая тайна). Определение коммерческой тайны приведено в Гражданском кодексе Российской Федерации (ст. 139) и Федеральном законе от 29.07.2004 № 98-ФЗ «О коммерческой тайне» (в ред. от 24.07.2007). Закон трактует коммерческую тайну как конфиденциальность информации, позволяющую ее обладателю при существующих или возможных обстоятельствах увеличить доходы, избежать неоправданных расходов, сохранить положение на рынке товаров, работ, услуг или получить иную коммерческую выгоду (ст. 3). 

Закон «О коммерческой тайне» (8) устанавливает виды информации, которая не может составлять коммерческую тайну. Это информация, содержащаяся в учредительных документах юридического лица, документах, подтверждающих факт внесения записей о юридических лицах и об индивидуальных предпринимателях в соответствующие государственные реестры; содержащаяся в документах, дающих право на осуществление предпринимательской деятельности; о составе имущества государственного или муниципального унитарного предприятия, государственного учреждения и об использовании ими средств соответствующих бюджетов; о загрязнении окружающей среды, состоянии противопожарной безопасности, санитарно-эпидемиологической и радиационной обстановке, безопасности пищевых продуктов и других факторах, оказывающих негативное воздействие на обеспечение безопасного функционирования производственных объектов, безопасности каждого гражданина и безопасности населения в целом; о численности, о составе работников, о системе оплаты труда, об условиях труда, в том числе об охране труда, о показателях производственного травматизма и профессиональной заболеваемости, о наличии свободных рабочих мест и др. (ст. 5).

Данный Закон устанавливает меры организационного характера, обеспечивающие защиту документов, содержащих коммерческую тайну, от несанкционированного доступа. В том числе законом установлен гриф ограничения доступа к документам, содержащим коммерческую тайну, – «Коммерческая тайна».

6. Сведения о сущности изобретения, полезной модели или промышленного образца до официальной публикации информации о них,  в соответствии с Указом Президента РФ 06.03.1997 № 188, также являются конфиденциальной информацией.  Меры по защите такого рода информации установлены Гражданским кодексом Российской Федерации (ч. 4).
1.2. Характеристика организации защиты конфиденциальной информации на предприятии
ФЗ «О коммерческой тайне» содержит ряд важных положений, которые могут быть использованы и используются на практике руководством предприятия для защиты любой конфиденциальной информации. В частности, п. 1 ст. 10 Закона устанавливает перечень обязательных мер по охране конфиденциальности информации, которые должны приниматься ее обладателем: 

- определение перечня информации, составляющей коммерческую тайну; 

- ограничение доступа к информации, составляющей коммерческую тайну, путем установления порядка обращения с этой информацией и контроля за соблюдением такого порядка; 

- учет лиц, получивших доступ к информации, составляющей коммерческую тайну, и (или) лиц, которым такая информация была предоставлена или передана; 

- регулирование отношений по использованию информации, составляющей коммерческую тайну, работниками на основании трудовых договоров и контрагентами на основании гражданско-правовых договоров; 

- нанесение на материальные носители (документы), содержащие информацию, составляющую коммерческую тайну, грифа «Коммерческая тайна» с указанием обладателя этой информации ( для юридических лиц  – полное наименование и место нахождения ). (8)
Статья 11 того же Федерального закона предусматривает меры защиты конфиденциальной информации в трудовых отношениях. В частности, к ним следует отнести обязанность работодателя по ознакомлению под расписку работника с перечнем информации, составляющей коммерческую тайну, ее режимом и возможными мерами ответственности за нарушения данного режима, а также по созданию условий для соблюдения работником режима коммерческой тайны. (69, с. 13)
Работник, в свою очередь, обязан выполнять установленный работодателем режим коммерческой тайны, не разглашать информацию, составляющую коммерческую тайну, обладателями которой являются работодатель и его контрагенты, и без их согласия не использовать эту информацию в личных целях. Также работник обязан передать работодателю при прекращении или расторжении трудового договора имеющиеся в пользовании работника материальные носители информации, содержащие информацию, составляющую коммерческую тайну.
Для защиты конфиденциальной информации в организации специально создается система конфиденциального делопроизводства.

Конфиденциальное делопроизводство в целом базируется на тех же принципах, что и открытое делопроизводство, но имеет существенные отличия, обусловленные конфиденциальностью документированной информации. Эти отличия касаются как сферы конфиденциального делопроизводства, так и видов и содержания работ с документами.

Конфиденциальное делопроизводство определяется как деятельность, охватывающая документирование конфиденциальной информации, организацию работы с конфиденциальными документами и защиту содержащейся в них информации.

Первые две составляющие конфиденциального делопроизводства присущи и открытому делопроизводству. Однако по сфере деятельности открытое делопроизводство распространяется на управленческие действия и включает в основном управленческие документы. Конфиденциальное делопроизводство в силу условий работы с конфиденциальными документами распространяется не только на управленческую, но и на различные виды производственной деятельности, включает в себя наряду с управленческими и научно-технические документы (научно-исследовательские, проектные, конструкторские, технологические и др.). Кроме того, конфиденциальное делопроизводство распространяется как на официальные документы, так и на их проекты, различные рабочие записи, не имеющие всех необходимых реквизитов, но содержащие информацию, подлежащую защите.

По видам работ конфиденциальное делопроизводство отличается от открытого большим их количеством и технологией выполнения многих видов работ. Обусловлено это главным образом третьей составляющей конфиденциального делопроизводства – защитой содержащейся в конфиденциальных документах информации.

Конфиденциальная информация должна защищаться от утраты и от утечки.

К утрате конфиденциальной информации могут привести полные или частичные, безвозвратные или временные потеря документа, хищение или несанкционированное уничтожение документа либо содержащейся в нем информации, искажение и блокирование (для правомочных пользователей) информации. (13, с. 8)
Под утечкой конфиденциальной информации понимается неправомерный выход информации за пределы защищаемой зоны ее функционирования или установленного круга лиц вследствие разглашения информации, потери носителя информации, хищения носителя информации или содержащейся в нем информации, результатом которых является получение информации лицами, не имеющими к ней санкционированного доступа. Утечка конфиденциальной информации происходит не только в случаях получения ее лицами, не работающими на предприятии, – к утечке приводит и несанкционированное ознакомление с конфиденциальной информацией лиц данного предприятия.

Таким образом, защита содержащейся в конфиденциальных документах информации должна быть направлена на предотвращение потери, хищения, несанкционированного уничтожения, искажения, блокирования и разглашения информации. 

Та или другая из перечисленных форм уязвимости документированной информации может реализоваться в результате преднамеренного или случайного дестабилизирующего воздействия на документ или содержащуюся в нем информацию со стороны различных источников: людей, технических средств отображения, хранения, обработки, передачи информации, средств связи, стихийных бедствий и др. Способами дестабилизирующего воздействия на информацию могут быть ее копирование (фотографирование), записывание, передача, заражение программ обработки информации вирусом, нарушение технологии обработки и хранения документов, вывод (или выход) из строя и нарушение режима работы технических средств обработки и передачи документированной информации, физическое воздействие на документ и др. 
Из сферы действия конфиденциального делопроизводства вытекают и его задачи:

1) документационное обеспечение всех видов конфиденциальной деятельности;

2) защита документированной информации, образующейся в процессе конфиденциальной деятельности.

Первая задача направлена на организацию и бесперебойное функционирование конфиденциальной деятельности в сфере любого вида производства и управления. Это требует от делопроизводства обеспечения нужд конфиденциальной деятельности полной, своевременной и достоверной документной информацией, организации исполнения и использования документов.

Полноту документной информации характеризует ее объем, который, с одной стороны, должен быть достаточным для принятия управленческих решений и выполнения производственных заданий, с другой стороны, являться действительно необходимым, не содержащим избыточной, не нужной для деятельности предприятия информации.

Достоверность документной информации заключается, во-первых, в ее соответствии объективному состоянию того или другого вопроса и, во-вторых, в ее юридической силе, характеризующейся наличием и правильностью оформления соответствующих реквизитов.

Своевременность документной информации означает, что за время обработки и передачи информации не изменилось состояние вопроса, к которому она относится.

Организация исполнения документов включает в себя и оперативное доведение их до исполнителей, и обеспечение своевременного и качественного решения содержащихся в документах вопросов.

Организация использования документов состоит в обеспечении текущего, оперативного, и последующего, ретроспективного, использования документной информации.

Вторая задача конфиденциального делопроизводства регулирует обеспечение сохранности и конфиденциальности документированной информации, что требует создания и поддержания специальных условий хранения, обработки и обращения документов, гарантирующих надежную защиту как самих документов, так и содержащейся в них информации. Достигается это путем организации специального режима хранения конфиденциальных документов и обращения с ними, установления разрешительной системы доступа к конфиденциальным документам, разработки жесткой регламентированной технологии издания и обработки конфиденциальных документов и другими мерами, направленными на предотвращение утраты и утечки документированной информации.

Сущность конфиденциального делопроизводства обусловливает его особенности, к числу основных из которых относятся:

· письменное нормативное закрепление общей технологии документирования, организации работы с документами и их защиты;

· жесткое регламентирование состава издаваемых документов и содержащейся в них конфиденциальной информации, в том числе на стадии подготовки черновиков и проектов документов;

· обязательный поэкземплярный и полистный учет всех, без исключения, документов, проектов и черновиков;

· максимально необходимая полнота регистрационных данных о каждом документе;

· фиксация движения и местонахождения каждого документа;

· проведение систематических проверок наличия документов;

· разрешительная система доступа к документам и делам, обеспечивающая правомерное и санкционированное ознакомление с ними;

· жесткие требования к условиям хранения документов и обращения с ними, которые должны обеспечивать сохранность и конфиденциальность документированной информации;

· регламентация обязанностей лиц, допущенных к работе с конфиденциальной документированной информацией, по ее защите;

· персональная и обязательная ответственность за учет, сохранность документов и порядок обращения с ними.(14, с. 11)
Эти особенности оказывают существенное влияние на структуру, организацию и технологию конфиденциального делопроизводства.
Для хранения конфиденциальных документов также установлен особый порядок. 
Вход в такие помещения должен быть строго регламентированным. Кроме руководителя предприятия и сотрудников, имеющих прямое отношение к обработке и хранению конфиденциальных документов, в помещения могут допускаться лица, обслуживающие их. Уборка помещений, ремонт находящегося в них оборудования и технических средств, выполнение других работ, связанных с привлечением лиц, не имеющих доступа к хранящимся в помещениях документам, должны производиться только в присутствии сотрудников подразделения конфиденциального делопроизводства.

Окна помещений должны иметь надежные средства защиты, исключающие возможность проникновения посторонних лиц. Кроме того, на них должна быть защитная сетка или жалюзи, предотвращающие выпадение документов, а также просмотр документов и экранов видеомониторов с улицы. Если помещения расположены на первом или последнем этаже или рядом с ними находятся пожарные лестницы, балконы, водосточные трубы, другие пристройки, с помощью которых можно проникнуть в помещения, то окна дополнительно защищаются распашной металлической решеткой с замком.

Входные двери помещений должны иметь металлическую обивку и надежные замки. По окончании рабочего дня двери нужно не только запирать, но и опечатывать печатью подразделения (или сотрудника подразделения) конфиденциального делопроизводства. 

Конфиденциальные документы должны храниться в сейфах, металлических шкафах или металлических стеллажах, которые по окончании рабочего дня запираются и опечатываются сотрудниками, ответственными за учет и хранение документов. Хранение открытых документов вместе с конфиденциальными допускается только в тех случаях, когда они являются приложениями к конфиденциальным документам.

Входные двери, окна помещений, а также сейфы, шкафы и стеллажи должны быть оснащены охранной сигнализацией, связанной со службой охраны предприятия или службой вневедомственной охраны.

Помещения, в которых для фиксации, обработки, хранения, воспроизведения и передачи конфиденциальной документной информации используются электронно-вычислительные машины, электронные множительные аппараты, средства аудио-, видеозаписывающей и воспроизводящей техники и другие технические средства, создающие электромагнитные излучения, необходимо оборудовать дополнительными средствами защиты, предотвращающими перехват электромагнитных сигналов, которые несут конфиденциальную информацию. В этих же целях целесообразно приобретать сертифицированные технические средства обработки информации, отвечающие требованиям по защите конфиденциальной информации от утечки, а средства иностранного производства предварительно подвергать спецпроверкам на предмет выявления специальных электронных и программных закладок.

К замкам дверей помещений, распашных металлических решеток на окнах, сейфов, шкафов или стеллажей должны быть рабочие и запасные экземпляры ключей.

Запасные экземпляры ключей могут храниться в опечатанных их владельцами пеналах или конвертах либо у руководителя предприятия, либо в службе охраны, либо (ключи от сейфов, шкафов, стеллажей, металлических решеток) в сейфе (шкафу) сотрудника подразделения конфиденциального делопроизводства, ответственного за хранение документов.

Рабочие экземпляры ключей от сейфов, шкафов, стеллажей, решеток в нерабочее время могут храниться в опечатанном пенале (конверте) либо в службе охраны, либо в сейфе (шкафу) сотрудника подразделения конфиденциального делопроизводства, ответственного за хранение документов. В последнем случае по окончании рабочего дня ключ от этого сейфа вместе с рабочим экземпляром ключа от входной двери помещения передается в пенале, опечатанном печатью сотрудника подразделения конфиденциального делопроизводства, в службу охраны с внесением соответствующих данных в Журнале передачи-приема под охрану помещений и пеналов с ключами. 

Отдельным должностным лицам руководителем предприятия по согласованию со службой безопасности может быть разрешено хранить в нерабочее время конфиденциальные документы в личных сейфах при условии подключения сейфов или комнат, в которых они находятся, к охранной сигнализации. В службе охраны должен находиться список таких лиц, подписанный руководителем предприятия или службы безопасности. Эти лица по окончании рабочего дня помещают документы в сейф, запирают и опечатывают его и дверь помещения и сдают пенал с ключами от сейфа и двери в службу охраны с внесением соответствующих данных в Журнал передачи- приема под охрану помещений и пеналов с ключами.

Получение пенала с ключами из службы охраны и вскрытие помещений может осуществляться только сотрудниками подразделения конфиденциального делопроизводства, ответственными за хранение конфиденциальных документов, и лицами, хранящими документы в нерабочее время в личных сейфах. При их отсутствии для вскрытия помещений назначается комиссия в составе не менее двух человек, которая составляет акт о вскрытии с указанием в нем должностей и фамилий лиц, вскрывших помещения, времени и причины вскрытия, номеров печатей, которыми были опечатаны помещения. Комиссионно с составлением акта вскрываются сейфы, шкафы или стеллажи при отсутствии сотрудника, ответственного за хранение находящихся в них документов.

Для выдачи конфиденциальных документов исполнителям (пользователям) помещения должны быть оборудованы специальными окошками, не выходящими в общий коридор, или внутри отгораживаться барьером.

Исполнители могут работать с конфиденциальными документами в специально выделенных помещениях подразделения конфиденциального делопроизводства или в своих служебных комнатах, если эти комнаты отвечают требованиям сохранности и конфиденциальности документов. При работе с документами в служебных комнатах каждый исполнитель должен иметь постоянное рабочее место, сейф (металлический шкаф) или отдельную ячейку сейфа для хранения конфиденциальных документов и номерную металлическую печать.
Глава 2. Анализ защиты конфиденциальной информации в организации, недостатки и рекомендации
2.1. История и характеристика общества с ограниченной ответственностью «ВерноКухни»
Основанная в ноябре 1995г. фабрика ООО Производственная Фирма «ВерноКухни» проделала огромный путь от небольшого цеха до современного мобильного предприятия. 

За это время фабрика претерпела ряд реорганизаций.

С 1995 г. по 2003 г. производственные мастерские были больше известны как ЧП Бизяев И.Г. В эти годы основными направлениями были:

· производство мебели из шпона и массива для баров, ресторанов, гостиниц, казино; 

· производство корпусной мебели для детских, прихожих, офисов;

· производство обеденных зон.

С 2004г. фабрика осваивает еще одно направление – производство кухонных гарнитуров. Теперь она становится известной как ООО ПФ «Мастерская Мебели» и производит кухонные гарнитуры под торговой маркой «Арина». А приход нового соучредителя позволяет значительно увеличить темпы развития нового направления и обновить парк оборудования. 
С 2006г. руководство фабрики в качестве приоритетного направления развития выбирает производство кухонных гарнитуров и мебели для кухни. Таким образом, на свет появляется ООО ПФ «Вкусные кухни», а торговая марка «Вкусные кухни» становится все более популярной у покупателей кухонных гарнитуров.

В мае 2010 года руководство компании проводит ребрендинг, и существующее ранее ООО ПФ «Вкусные кухни», переходит на новый качественный уровень, и появляется бренд «VERNO cucine» (далее – «ВерноКухни».
«ВерноКухни» сегодня - это современное, динамично развивающееся мебельное производство. 

Компания «ВерноКухни» работает в сегменте средний и выше среднего, там, где важно качество, возможность исполнения задуманного, но при этом не заоблачная цена. В магазинах также действуют постоянные акции и скидки, которые позволяют покупателю экономить.

На сегодняшний день фабрика предлагает следующую продукцию: кухонные гарнитуры: мебель для кухни; мебель и элементы интерьера из шпона и массива для баров, ресторанов, гостиниц, коттеджей, обеденные зоны, стулья.

На сегодняшний день торговая марка «ВерноКухни» имеет государственную регистрацию. Юридический адрес – 454054 г. Челябинск, ул. Рождественского, д. 13.

Адреса выставочных центров:

Челябинск: МЦ «На Чичерина», ул. Чичерина, 22, сектор 10-11, тел.: 796-75-25; МЦ «На Чичерина», ул. Чичерина, 22, 2 этаж, тел: .796-75-25; ТРК «Горки», ул. Артиллерийская, 136, 3 этаж, тел.247-18-82;

Магнитогорск: ул. Ленинградская, 19, тел.: 8 (3519) 23-34-82;

ЦМ «Каскад», ул. Карла Маркса, 151, 2 этаж, павильон 204, тел.: 8 -951-240-80-60;

Миасс: пр-т Макеева, 22, 2 этаж;

Трёхгорный: ул. Рабочая,6, тел.: 8 (35191) 4-15-50.
Учредительным документом является Устав. Уставный фонд предприятия разделён на доли, размер которых определяется учредительными документами. Деятельность общества сертифицирована.

Фабрика зарегистрирована в администрации г. Челябинска. Организация имеет свой расчётный счёт в Сбербанке г.Челябинска. Источники формирования имущества предприятия являются денежные средства и прибыль, полученная от реализации товаров.

Организационная структура ООО ПФ «ВерноКухни» представлена на рис. 1.



Рис. 1. Организационная структура ООО «ВерноКухни»
Она построена по функциональному принципу.

Возглавляет компанию коммерческий директор. На него возлагаются следующие функции:

1. Руководство хозяйственно-финансовой деятельностью предприятия в области планирования и управления его производственно-экономической политикой;

2. Участие в разработке текущих и перспективных планов предприятия, определении долговременной стратегии коммерческой деятельности и финансовых планов предприятия;

3. Изучение тенденций рынка и прогнозирование объема продаж в зависимости от внешней среды;

4. Координация и проведение маркетинговых действий, вытекающих из решений руководства предприятия и других руководителей линейных служб;

5. Организация работы складского хозяйства, создание условий для надлежащего хранения и сохранности материальных ресурсов и готовой продукции;

6. Организация работы по рекламе продукции, оказании дополнительных услуг, торговых скидок и т. д.;

7. Координация работы подчиненных ему подразделений.
Коммерческий директор имеет в своем подчинении четырех заместителей: по качеству, по развитию, по снабжению, по производству.

В структуре предприятия 7 структурных подразделений.

2.2. Разработка документов по предпроектному исследованию   
Исследование конфиденциального документооборота в ООО «ВерноКухни» будет осуществляться на основе организационного проектирования.
Организационное проектирование (сокращенно "оргпроектирование") - термин, используемый в современном профессиональном языке и научной литературе; означающий процесс разработки и внедрения проектов рационализации управленческого труда на основе требований организации труда в сфере менеджмента и использования возможностей современной компьютерной и организационной техники с целью повышения эффективности труда персонала управления.

Оргпроектирование направлено на:

· устранение потерь рабочего времени при выполнении работ по документированию и обслуживанию управленческой деятельности);

· сокращение ступеней и звеньев в структуре управления;

· совершенствование структуры аппарата управления: соотношения числа руководителей, специалистов, технического) персонала;

· рациональное разделение и кооперация труда в документационном обеспечении управления;

· внедрение современных технических средств и средств оргтехники.

Организационное проектирование состоит из трех этапов: предпроектное исследование, разработка проекта, внедрение проекта.

Целью предпроектного обследования является - изучение методики оптимизации процессов документирования посредством разработки Табеля форм документов.

Составим план работ (см. табл. 1)
Таблица 1

Планирование работы

	№ п/п 
	Наименование 

этапа 
	Трудоемкость 
	Сроки 

проведения
	Число 

исполнителей 

	1
	Исследование
	30 дней
	01.09.2010-30.09.2010
	1

	2
	Проектирование
	30 дней
	01.11.2010-31.10.2010
	1


Организационное проектирование начинается с разработки программы исследования. 

Программа исследования – комплекс положений, определяющих цели и задачи исследования, предмет и условия его проведения, а также предполагаемый результат.

Программа разрабатывается на основе определения и осознания целей развития организации (фирмы), определения проблем ее развития, выделения решающих проблем, продвигающих к цели кратчайшим путем. Программа должна дать четкий ответ на вопросы: зачем проводить исследование, что исследовать и как исследовать? Она должна содержать обоснование актуальность и важности проблемы как предмета исследования, раскрыть ее общее содержание и роль относительно других проблем, необходимые условия для решения проблемы.

Программа, как правило, состоит из следующих разделов: цель проведения исследований, содержание проблемы, ее актуальность и важность; рабочая гипотеза решения проблемы в процессе решения; обеспечение исследования ресурсами; методология исследования; предполагаемый результат исследования и эффективность.

Рабочая программа исследования представлена в следующей таблице (см. табл. 2). 
Таблица 2

Рабочая программа 

	№ п/п
	Наименование работ
	Методы сбора данных
	Источник информации
	Форма сбора, обобщения
	Исполнитель
	Сроки

	1
	Изучение внутренних документов, регламентирующих конфиденциальное делопроизводство
	Изучение документов
	Положение о персональных данных
	описание
	
	01.09-09.09

	2
	Анализ организации конфиденциального делопроизводства
	Изучение документов
	Положение о подразделениях Должностные инструкции


	описание
	
	10.09-17.09

	3
	Рассмотреть перечень сведений составляющих коммерческую тайну
	Изучение документов
	Приказ 4 мая 2004 года № 35
	таблица
	
	20.09

	4
	Анализ организации конфиденциального делопроизводства
	Изучение документов
	Инструкция по конфиденциальному делопроизводству
	таблица,

описание
	
	21.09-27.09

	4
	Защита конфиденциальных документов от несанкционированного доступа.
	Изучение документов
	
	описание
	
	28.09-30.09


Второй этап органическое продолжение исследования, которое велось на первом этапе. Это наиболее творческая часть работы, во время которой не только анализируется уже существующая система, но обосновывается создание более эффективной системы управления, выполнения необходимых функций, сокращающих трудозатраты, разработка схем документопотоков, выбор эффективных средств оргтехники, компьютерной техники и др. Второй этап имеет самостоятельное значение, в результате чего на основании формулировки технического задания происходит моделирование объекта, позволяющего, осуществить как комплексное исследование, так и локальное проектирование.

2.3. Анализ конфиденциального делопроизводства в ООО «ВерноКухни»

К локальным нормативным актам компании по конфиденциальному делопроизводству относятся следующие.

Положение об обработке персональных данных ООО «ВерноКухни».

Данным положением установлено, что персональные данные работника относятся к конфиденциальным сведениям и предполагают обязательное для соблюдения назначенного ответственного лица, получившего доступ к персональным данным работников, требование не допускать их распространения без согласия работника или иного законного основания. 
Каждый работник ООО «ВерноКухни» дает письменное согласие на обработку персональных данных, которое включает:

- фамилию, имя, отчество, адрес субъекта персональных данных, номер основного документа, удостоверяющего его личность, сведения о дате выдачи указанного документа и выдавшем его органе;

- наименование (фамилию, имя, отчество) и адрес оператора, получающего согласие субъекта персональных данных;

- цель обработки персональных данных;

- перечень персональных данных, на обработку которых дается согласие субъекта персональных данных;

- перечень действий с персональными данными, на совершение которых дается согласие, общее описание используемых оператором способов обработки персональных данных;

- срок, в течение которого действует согласие, а также порядок его отзыва.

Приказ о сохранении служебной и коммерческой тайны ООО «ВерноКухни», который устанавливает перечень сведений конфиденциального характера. 
Инструкция по обработке и хранению конфиденциальных документов фирмы, которая устанавливает порядок приема, учета, обработки и хранения документов, содержащих сведения, отнесенные соответствующим перечнем к производственной или коммерческой тайне фирмы.
Памятка работнику о сохранении коммерческой тайны ООО «ВерноКухни» содержит сведения об ответственности за разглашение сведений, отнесенных к коммерческой тайне, а также основные правила работы с конфиденциальными данными и ссылки на внутренние документы, регулирующие этот порядок.
В силу незначительного объема конфиденциальных документов специальное подразделение, которое занимается конфиденциальным делопроизводством, в ООО «ВерноКухни» отсутствует. 
Ответственные за конфиденциальное делопроизводство  назначаются в каждом структурном подразделении приказом Генерального директора Общества по представлению руководителей данных подразделений из числа наиболее добросовестных и подготовленных сотрудников, должность которых входит в перечень (номенклатуру) должностей, а должностные обязанности предусматривают доступ к информации, составляющей коммерческую тайну. Сотрудник, представляемый для назначения ответственным, должен иметь стаж работы в Обществе не менее одного года.

В случае отпуска, болезни, командировки и иных случаях, требующих отсутствия ответственного на рабочем месте на срок более десяти рабочих дней, для исполнения его обязанностей назначается другой сотрудник данного структурного подразделения.  Если срок отсутствия ответственного составляет менее десяти рабочих дней или не определен, его обязанности исполняет заместитель руководителя подразделения. При смене ответственных за конфиденциальное делопроизводство составляется в произвольной форме акт приема-передачи документов и дел с грифом «коммерческая тайна», который утверждается руководителем подразделения.

Полный список ответственных за конфиденциальное делопроизводство хранится в канцелярии и уточняется не реже одного раза в год или в соответствии с приказами Генерального директора Общества о назначении новых ответственных.

Ответственный за конфиденциальное делопроизводство отвечает за правильное ведение конфиденциального документооборота в структурном подразделении и соблюдение правил хранения документов, содержащих информацию, составляющую коммерческую тайну Общества.
Ответственный за конфиденциальное делопроизводство обязан:

знать и строго выполнять положения Инструкции по обработке и хранению конфиденциальных документов и Перечня, устанавливающих режим коммерческой тайны в Обществе.
следить за неукоснительным выполнением требований вышеуказанных документов сотрудниками структурного подразделения;

немедленно докладывать руководителю структурного подразделения, обо всех замеченных нарушениях положений Инструкции, фактах разглашения и утраты информации, составляющей коммерческую тайну, и о предпосылках, которые могут к ним привести;

вести учет материальных носителей информации, составляющей коммерческую тайну, выдавать их сотрудникам и принимать от них;

обеспечивать сохранность находящихся у него материальных носителей информации, составляющей коммерческую тайну и невозможность ознакомления посторонних лиц с находящейся на них информацией;

контролировать ознакомление сотрудников, принятых на работу в Общество, с Инструкцией и Перечнем, устанавливающими режим коммерческой тайны в Обществе, под расписку, проводить с вышеуказанными сотрудниками инструктаж по ведению конфиденциального документооборота в части их касающейся.
Сведения, составляющие коммерческую тайну компании представлены в следующей табл. (см. табл. 3)
Таблица 3

Перечень сведений, составляющих коммерческую тайну в ООО «ВерноКухни»
	Направления
	Документы и информация

	1
	2

	Информация об условиях сотрудничества с действительными и потенциальными контрагентами, а также информация, составляющая базу данных о контрагентах предприятия
	Договора с клиентами и поставщиками.
Условия коммерческих контрактов, платежей и услуг

	Данные бухгалтерского учёта
	Бухгалтерские отчеты

	Производство
	Сведения о структуре производства, типе и размещении оборудования,

запасов материалов и готовой продукции.

	Переговоры
	Сведения о целях, задачах и результатах переговоров с деловыми партнерами предприятия.

	Цены
	Сведения о методах расчета, структуре, уровне цен на продукцию.

	Технология
	Сведения об особенностях используемых и разрабатываемых технологий и специфике их применения.

Технологические образцы в стадии разработки.

	Безопасность
	Сведения о порядке организации защиты служебной и коммерческой тайны.

Сведения о порядке и состоянии организации охраны, пропускного режима, системы сигнализации.

Сведения о репутации персонала предприятия (собственная оценка отдела кадров)


В таблице 4 представлены направления работы с конфиденциальными документами.
Таблица 4
Направления работы с конфиденциальными данными в ООО «ВерноКухни»
	Направление
	Содержание работы

	1
	2

	Документирование конфиденциальной информации
	Составление, оформление и издание конфиденциальных документов.

	Учет и регистрация конфиденциальных документов.
	Учет носителей конфиденциальной информации. Учет изданных конфиденциальных документов. Учет поступивших конфиденциальных документов.

	Организация конфиденциального документооборота.
	Получение и отправка конфиденциальных документов. Доступ к конфиденциальным документам. Порядок работы исполнителей с конфиденциальными документами. Контроль исполнения конфиденциальных документов.

	Организация хранения конфиденциальных документов.
	Составление номенклатуры дел по конфиденциальным документам. Формирование и оформление конфиденциальных дел. Подготовка конфиденциальных документов к архивному хранению. Порядок уничтожения конфиденциальных документов с истекшими сроками хранения.

	Тиражирование и копирование конфиденциальных документов. 
	Учет копирования конфиденциальных документов.


На всех документах, содержащих сведения конфиденциального характера в ООО «ВерноКухни» проставляется гриф «Коммерческая тайна». Данный гриф ставят в правом верхнем углу. Гриф не сокращается, печатается строчными буквами без разрядки. В кавычки гриф не берется. Ниже указывается номер экземпляра и основание снятия грифа, которое переносится из Перечня конфиденциальных документов ООО «ВерноКухни». На лицевой или оборотной стороне последнего листа всех экземпляров отпечатанного проекта документа около левого поля проставляется учетный номер, гриф конфиденциальности документа, индекс оператора (референта), печатавшего документ, количество экземпляров и их назначение, фамилия исполнителя и номер его телефона, дата изготовления документа.
Если документ отправляется по электронной почте и содержит конфиденциальную информацию, на нем также ставиться гриф «Конфиденциально». Такая пометка сопровождается специальным сообщением:
«Конфиденциальная информация. Настоящее сообщение и все возможные приложения к нему предназначены исключительно для использования указанными в нем получателями и включает конфиденциальную информацию, обладателем которой является ООО «ВерноКухни»». Если Вы получили настоящее сообщение, но не являетесь его адресатом, любое его разглашение, передача третьим лицам либо иное распространение или копирование запрещено. Если Вами получено настоящее сообщение вследствие ошибки, пожалуйста, уведомите об этом ООО «ВерноКухни» по электронной почте ответным письмом либо по телефону: +7 (351)265-62-09 и удалите настоящее сообщение, уничтожьте все его копии».
Уровень конфиденциальности документа определяется исполнителем.
Все поступившие в фирму без грифа конфиденциальности документы, в том числе факсимильные, электронные, сравниваются с перечнем документов, являющихся конфиденциальными в данной фирме.

Все входящие и исходящие документы конфиденциального характера подлежат обязательной регистрации. Входящий номер поступившего конфиденциального документа включает: порядковый номер документа (чаще всего по описи конфиденциальных документов фирмы), гриф конфиденциальности и индекс дела по номенклатуре, в котором будет храниться документ, например 12к/01-02.
После определения состава конфиденциальных документов они регистрируются референтом в традиционной (бумажной) или электронной учетной карточке поступивших документов, содержащих конфиденциальную информацию. На документ заполняется одна карточка, которая регистрируется в контрольном журнале (в целях контроля за ее сохранностью и определения порядкового номера документа).
Карточка учета поступившего (входящего) конфиденциального документа включает следующие графы: учетный номер и гриф конфиденциальности; дата поступления; вид и краткое содержание документа; корреспондент;

исходящий номер и дата; количество листов основного документа и приложений; кому направлен; количество листов; роспись за получение документа; кто принял и роспись за возврат документа; индекс дела и номера листов; примечание.
Изданные внутренние документы передаются указанным в документе исполнителям. Передача осуществляется под роспись в карточке выдачи изданных документов, содержащих конфиденциальную информацию, с соответствующей отметкой в базе данных. Карточка выдачи включает следующие сведения: учетный номер документа (карточки); его дата; наименование или краткое содержание; количество листов; список сотрудников, которым разрешено выдавать документ (на обороте карточки); дата выдачи; фамилия лица, которому выдан документ; роспись; дата возврата документа; фамилия лица, принявшего документ; роспись.
Тиражирование и копирование конфиденциальных документов выполняется секретарем с письменного разрешения первого руководителя фирмы. Разрешение фиксируется на оборотной стороне всех листов тиражируемого документа или листе, с которого должна быть сделана выписка. Отметка о тиражировании с указанием количества изготовленных экземпляров вносится в учетные карточки и опись конфиденциальных документов фирмы.
Для своевременного вскрытия нарушений в порядке учета, движения, обращения и хранения конфиденциальных документов в фирме проводятся квартальные и годовые проверки их наличия. Проверка наличия конфиденциальных документов всегда проводится комиссией, сформированной приказом первого руководителя фирмы.
Охрана конфиденциальной информации ООО «ВерноКухни» состоит в принятии комплекса мер, направленных на ограничение доступа к конфиденциальной информации третьих лиц, на предотвращение несанкционированного разглашения конфиденциальной информации, выявление нарушений режима конфиденциальной информации Общества, пресечение нарушений режима конфиденциальной информации Общества, привлечение лиц, нарушающих режим конфиденциальной информации Общества к установленной ответственности.

Обязательным условием трудовых договоров, заключаемых с работниками ООО «ВерноКухни», является условие о соблюдении работником служебной и коммерческой тайны.

Каждый работник Общества при принятии на работу предупреждается под расписку об ответственности за нарушение режима служебной и коммерческой тайны.

Руководители структурных подразделение обязаны не реже одного раза в квартал проводить среди непосредственно подчиненных им работников инструктаж по соблюдению режима служебной и коммерческой тайны. Вновь принятый на работу работник проходит инструктаж при принятии на работу. Данные о проведенном инструктаже фиксируются в специальном журнале.

Заключаемые Обществом, в лице любых уполномоченных лиц договоры должны содержать условие о сохранении контрагентами конфиденциальности.

В помещениях подразделений создаются условия, ограничивающие доступ к конфиденциальной информации третьих лиц и несанкционированное разглашение конфиденциальной информации, в том числе устанавливаются технические средства защиты от несанкционированного доступа к информации (сейфы и металлические ящики для хранения документов и пр.).
Исследование конфиденциального делопроизводства в ООО «ВерноКухни» показало как достоинства, так и недостатки.
К достоинствам относится, во-первых, наличие самого конфиденциального делопроизводства. Это говорит о том, что компания заботиться о сохранности своей внутренней информации.
Во-вторых, в компании разработан комплекс локальных актов, регламентирующих порядок работы с документами, содержащих сведения конфиденциального характера. 
В-третьих, документально определены лица ответственные за ведение и хранение таких документов.

Таким образом, в ООО «ВерноКухни» конфиденциальное делопроизводство осуществляется в соответствии с разработанными внутренними документами. 
Документы, составляющие конфиденциальную информацию, содержат гриф «коммерческая тайна», а также «конфиденциально». Эти требования содержаться в инструкции по обработке и хранению конфиденциальных документов. 
Анализ положений данной инструкции показал отсутствие в нем правил постановки грифа «конфиденциально». В инструкции определен порядок проставления грифа «коммерческая тайна».
В данном случае наблюдается несоответствие законодательству Российской Федерации. Так, законом «О коммерческой тайне» «коммерческая тайна – режим конфиденциальности информации, позволяющий ее обладателю при существующих или возможных обстоятельствах увеличить доходы, избежать неоправданных расходов, сохранить положение на рынке товаров, работ, услуг или получить иную коммерческую выгоду».
Поэтому на практике в ООО «ВерноКухни» возникают ситуации, в которых гриф «коммерческая тайна» не уместен, например, на документах кадрового характера. Поэтому сотрудники отдела кадров самостоятельно проставляют гриф «конфиденциально». 
Для ликвидации сложившейся ситуации целесообразно внести изменения в приказ «О сохранении служебной и коммерческой тайны ООО «ВерноКухни» и включить в перечень четкое разграничение конфиденциальной информации, а также коммерческой тайны.
Анализ конфиденциального делопроизводства ООО «ВерноКухни» показал наличие традиционного бумажного документооборота. 
Внедрение электронного документооборота в организации позволяет повысить эффективность труда его сотрудников за счет сокращения времени на поиск, разработку, тиражирование и пересылку документов. В то же время следует учесть, что использование ПЭВМ в документообороте организации зачастую наталкивается на многочисленные препятствия – финансовые, программно-технические и психологические.

Система электронного конфиденциального документооборота должна предусматривать следующие возможности:

возможность создания электронных документов с помощью текстовых редакторов, включая создание электронных документов по типовым формам; 

возможность создания составных электронных документов, состоящих из нескольких разных по формату файлов; 

возможность создания электронных документов с помощью сканирования документа на бумажном носителе; 

возможность создания электронных документов с помощью иных электронных данных, полученных с помощью: 

электронной почты; 

корпоративной компьютерной сети; 

устройств ввода компьютерной информации (дисководы и т.д.). 

работу с электронными документами различных форматов (текстовых, графических и т.д.). 

создание регистрационной карточки электронного документа, связки регистрационной карточки с электронным документом и присвоение необходимых реквизитов, среди которых: 

дата создания, получения, исполнения; 

регистрационный номер; 

фамилия, имя, отчество исполнителя, адресата; 

права доступа; 

степень конфиденциальности; 

количество листов и т.д. 

разделения документов по степени конфиденциальности, присвоение каждому документу грифа конфиденциальности и разграничение права пользователей работы с конфиденциальными документами по мандатному принципу. 

получения и отправления электронных документов (документооборот) по корпоративной компьютерной сети, а также по электронной почте. 

работы с взаимосвязанными документами, поддержание возможности установления ссылок между учетными карточками или документами, связанных тематически, отменяющих или дополняющих друг друга (например с помощью гиперссылок с возможностью просмотра цепочки взаимосвязанных документов). 

контроля передвижения электронных документов по сети и контроля ознакомления с электронными документами, а также контроля за копированием, редактированием и размножением электронных документов. 

осуществления контрольных функций (контроля исполнения резолюций, поручений, сроков исполнения и т.д.), а также возможность сигнального режима, как составной части контроля. 

поиска электронных документов по:

реквизитам; 

ключевым словам; 

содержанию; 

дате создания; 

контрольным срокам; 

исполнителю и т.д.

анализа электронных документов по:

тематике; 

проблематике; 

исполнителям; 

резолюциям; 

дате создания и т.д.

дублирования (архивирования) электронных документов с заданной периодичностью, а также ведение систематизированных электронных архивов документов, их образов, учетных карточек с возможностью поиска и анализа. 

разделение конфиденциального и открытого электронного делопроизводства.
Система конфиденциального электронного информационного хранилища должна предусматривать возможность:

систематизирования поступающих в хранилище документов различных видов и форм и упорядочения работы с ними; 

гарантированно сохранять документы в массивах хранилища, освободив от этой функции сотрудников; 

отслеживать движение документов, выдаваемых сотрудникам, контролировать и обеспечивать их возврат (физические документы) и уничтожение выданных электронных копий; 

обеспечивать эффективный поиск нужных документов в хранилище по идентификационным признакам; 

организовать малозатратную технологию выдачи документов сотрудникам и возврат документов в хранилище; 

уменьшить количество документов, одновременно находящихся у исполнителя за счет оперативного их получения из хранилища; 

упростить работу с документами, находящимися в хранилище, и сократить временные затраты на их подборку и анализ за счет дружественного интерфейса в интерактивном режиме; 

обеспечить режим безопасности документов в процессе их хранения, передачи в хранилище или получения из хранилища за счет использования современных технологий и средств информационной безопасности, а также разграничение доступа пользователей.

Система защиты конфиденциального электронного делопроизводства должна состоять из следующих взаимосвязанных блоков:

блок технических (программных) средств защиты электронного делопроизводства; 

блок технических средств защиты электронного делопроизводства, связанных с нейтрализацией побочных электромагнитных излучений и наводок; 

блок методов защиты электронного делопроизводства, связанных с человеческим фактором и решением кадровых вопросов; 

блок организационных методов защиты электронного делопроизводства.

Блок технических (программных) средств защиты электронного делопроизводства должен быть многорубежный. Наиболее эффективной является система, состоящая из 3 рубежей: 

1 рубеж – системы защиты информации, предусмотренные программным обеспечением, на которой работает компьютерная сеть (средства защиты Windows, Office и т.д.); 

2 рубеж – системы защиты информации, встроенные в саму систему электронного делопроизводства; 

3 рубеж – системы защиты информации, дополнительно установленные в компьютерной сети на сервере и на рабочих местах пользователя 

Блок технических (программных) средств защиты электронного делопроизводства должен предусматривать:

криптографическую защиту компьютерной информации на магнитных носителях (жестких дисках, дискетах, Zip, CD-ROM и т.д.), в том числе создание защищенных «цифровых сейфов» пользователей на сервере; 

защиту информации (в том числе криптографическими методами) при пересылки по корпоративной компьютерной сети; 

защиту информации (в том числе криптографическими методами) при передаче по электронной почте; 

защиту компьютерной информации от несанкционированного доступа; 

защиту компьютерной сети при работе в глобальной информационной сети Интернет (в идеальном случае для работы с Интернетом, а также с электронной почтой необходим отдельный компьютер, работающий в автономном режиме); 

мандатный принцип доступа пользователей к информационным ресурсам электронного делопроизводства, включающий в себя:

контроль и защиту электронного документа от просмотра; 

контроль и защиту электронного документа от редактирования и отмена защиты от редактирования; 

контроль и защиту электронного документа от копирования и распечатывания на принтерах; 

разделение пользователей на группы и наделение каждой группы возможности работы только с электронными документами определенного грифа конфиденциальности 

контроль целостности и достоверности электронного документа, а также подтверждение авторства исполнителя с помощью электронной цифровой подписи; 

защиту от вредоносных программ (вирусов); 

парольную защиту на включение машины, на обращение к жесткому диску и/или на открытие файлов прикладных программ с периодическим изменением используемых паролей.
Глава 3. Проектирование конфиденциального делопроизводства ООО «ВерноКухни»
3.1. Разработка технического задания для ООО «ВерноКухни»

Обязательным результатом второго этапа является составление документации в рамках технического задания / технического проектирования. Данные документы должны содержать ряд обязательных разделов:

· основание для разработки и проведения исследовательских и проектных работ (постановление вышестоящих органов, приказ министерства, хоздоговор и прочее);

· цели и задачи исследования и проектирования системы управления;

· исходные данные (краткая характеристика объекта исследования и проектирования);

· состав проекта и основные направления исследования и проектирования (перечень основных этапов проекта);

· особые условия (специальные требования заказчика);

· ориентировочные показатели экономической эффективности проекта (экономический эффект, срок окупаемости).

Техническое задание на организационное проектирование
Основанием для разработки и проведения исследовательских проектных работ является задание для выпускной квалификационной работы.
Целью исследования и проектирования является совершенствование защиты конфиденциальной информации ООО «ВерноКухни».

На сегодняшний день торговая марка «ВерноКухни» имеет государственную регистрацию. Юридический адрес – 454054 г. Челябинск, ул. Рождественского, д. 13.

Основным направлением деятельности ООО «ВерноКухни» является производство и продажа корпусной мебели. На сегодняшний день фабрика предлагает следующую продукцию: кухонные гарнитуры: мебель для кухни; мебель и элементы интерьера из шпона и массива для баров, ресторанов, гостиниц, коттеджей, обеденные зоны, стулья.

Основные этапы оргпроекта:
1. разработка порядка присвоения грифа «конфиденциально» и «коммерческая тайна» документам.

2. выбор системы электронного конфиденциального документооборота.

3.2. Рекомендации по совершенствованию конфиденциального делопроизводства

В рамках первого этапа оргпроекта разработано соглашение о конфиденциальности (Приложение 1), в котором четко указана информация, которая относится к коммерческой тайне и конфиденциальной.

Разработка данного соглашения обусловлено тем, что в основном режим конфиденциальности необходим при взаимодействии с поставщиками и клиентами.

Для автоматизации конфиденциального делопроизводства предлагается использование системы DLP.
Это технологии, позволяющие предотвратить утечку конфиденциальной информации. В рамках создания таких систем решаются задачи: 

предотвращения утечек конфиденциальной информации по основным каналам передачи данных: 

исходящий веб-трафик (HTTP, FTP, P2P и др.) 

исходящая электронная почта o внутренняя электронная почта 

системы мгновенного обмена сообщениями o сетевая и локальная печать 

 контроля доступа к устройствам и портам ввода-вывода, к которым относятся: дисководы, CD-ROM, USB – устройства, инфракрасные, принтерные (LPT) и модемные (COM) порты.
В DLP-системах обычно используются три метода идентификации: вероятностный, детерминистский и комбинированный. Системы, основанные на первом методе, по большей части используют лингвистический анализ контента и «цифровые отпечатки» данных. Такие системы просты в реализации, но недостаточно эффективны и характеризуются высоким уровнем ложных срабатываний. Системы, использующие детерминированный подход (метки файлов), очень надежны, но им не хватает гибкости. Комбинированный подход сочетает оба метода с аудитом среды хранения и обработки данных, что дает возможность достичь оптимального решения проблемы защиты конфиденциальности информации.

Есть два основных подхода анализа контенте. Первый подход базируется на фильтрации контента, то есть содержательного наполнения информации. Это означает, например, что при проверке на секретность стандартных офисных документов в формате .doc система сначала переведет их в текстовый формат, а затем, используя заранее подготовленные данные, вынесет по этому тексту вердикт. Контекстная фильтрация использует принципиально другую схему: система проверяет контекст, в котором передается информация: извлекает метки файла, смотрит на его размер или анализирует поведение пользователя.
Это решение использует технологию анализа содержимого нового поколения. Нарушения установленных политик обрабатывается автоматизированной системой управления инцидентами с функциями ролевого доступа сотрудников службы информационной безопасности. Технология снятия «цифровых отпечатков» применима к любым типам документам, включая текстовые, аудио и видео документы, чертежам, а также для баз данных (SQL, Oracle, Access и др.). Политики снятия отпечатков с баз данных очень гибкие, они позволяют снимать отпечатки, как со всей базы, так и с отдельных таблиц или даже набора столбцов/строк, поддерживается возможность снятия отпечатка с результата, получаемого после отработки введенного администратором SQL-запроса. 

Наряду с инновационной технологией снятия «цифровых отпечатков», Symantec также поддерживает традиционные методы: распознавание и отслеживание по ключевым словам, словарям, регулярным выражениям. 

Помимо средств предотвращения утечек на уровне сети Symantec DLP имеет в своем арсенале агента для рабочих станций – Symantec DLP Endpoint. С его помощью обеспечивается: 

предотвращение утечек на сменные носители информации (USB, CD/DVD и пр.); 

поддержка функции проверки содержимого при отправке документа на печать (с возможностью блокировки, если контент конфиденциальный); 

возможность блокировки слежения за буфером обмена (функций Copy/Paste).
Заключение
Понятие конфиденциальности информации раскрывает Федеральный закон «Об информации, информационных технологиях и о защите информации»: «конфиденциальность информации – обязательное для выполнения лицом, получившим доступ к определенной информации, требование не передавать такую информацию третьим лицам без согласия ее обладателя».

Организация работы с конфиденциальной информацией регулируется рядом законов. В понятие конфиденциальной информации входят различные виды информации, перечень которых установлен Указом Президента РФ от 06.03.1997 № 188 «Об утверждении Перечня сведений конфиденциального характера» (в ред. от 23.09.2005): 

1. Сведения о фактах, событиях и обстоятельствах частной жизни гражданина, позволяющие идентифицировать его личность (персональные данные), за исключением сведений, подлежащих распространению в средствах массовой информации в установленных федеральными законами случаях.

2. Сведения, составляющие тайну следствия и судопроизводства.

3. Служебные сведения, доступ к которым ограничен органами государственной власти в соответствии с Гражданским  кодексом Российской Федерации и федеральными законами (служебная тайна).

4. Сведения, связанные с профессиональной деятельностью, доступ к которым ограничен в соответствии с Конституцией Российской Федерации и федеральными законами (врачебная, нотариальная, адвокатская тайна, тайна переписки, телефонных переговоров, почтовых отправлений, телеграфных или иных сообщений и т.д.).

5. Сведения, связанные с коммерческой деятельностью, доступ к которым ограничен в соответствии с Гражданским кодексом Российской Федерации и федеральными законами (коммерческая тайна).

6. Сведения о сущности изобретения, полезной модели или промышленного образца до официальной публикации информации о них.
На документах, содержащих информацию ограниченного доступа (государственную тайну или какой-либо вид конфиденциальной информации), принято проставлять гриф ограничения доступа к документу. Как правило, на документах гриф ограничения проставляется в верхнем правом углу первого листа документа. В системе секретного и конфиденциального делопроизводства гриф ограничения доступа принято проставлять на электронном носителе информации (диске, дискете) и на упаковке, например конверте, в котором пересылается документ ограниченного доступа. 

В ряде случаев форма этого грифа, порядок его проставления, а также состав дополнительных сведений, сопровождающих гриф ограничения доступа, установлены законодательством.
Порядок проставления грифов ограничения доступа на документах, содержащих конфиденциальную информацию, менее определен. Законодательством установлены грифы (отметки) ограничения доступа к документам, содержащим коммерческую тайну и служебную тайну. Для документов, содержащих другие виды конфиденциальной информации, гриф ограничения доступа определяется собственником или пользователем информации.

Федеральный закон от 29.07.2004 № 98-ФЗ  «О коммерческой тайне» (в ред. от 24.07.2007) устанавливает, что коммерческая тайна – это конфиденциальность информации, позволяющая ее обладателю при существующих или возможных обстоятельствах увеличить доходы, избежать неоправданных расходов, сохранить положение на рынке товаров, работ, услуг или получить иную коммерческую выгоду. 

Закон устанавливает меры по охране конфиденциальности информации, относимой к коммерческой тайне, принимаемые ее обладателем. Они включают в себя: 

1) определение перечня информации, составляющей коммерческую тайну; 

2) ограничение доступа к информации, составляющей коммерческую тайну, путем установления порядка обращения с этой информацией и контроля за соблюдением такого порядка; 

3) учет лиц, получивших доступ к информации, составляющей коммерческую тайну, и (или) лиц, которым такая информация была предоставлена или передана; 

4) регулирование отношений по использованию информации, составляющей коммерческую тайну, работниками на основании трудовых договоров и контрагентами на основании гражданско-правовых договоров; 

5) нанесение на материальные носители (документы), содержащие информацию, составляющую коммерческую тайну, грифа «Коммерческая тайна» с указанием обладателя этой информации (для юридических лиц – полное наименование и место нахождения, для индивидуальных предпринимателей – фамилия, имя, отчество гражданина, являющегося индивидуальным предпринимателем, и место жительства). 

Таким образом, закон четко определяет вид грифа – «Коммерческая тайна» и состав дополнительных сведений, также наносимых на документ. 

Порядок работы со служебной информацией ограниченного распространения в федеральных органах исполнительной власти и подведомственных им организациях установлен постановлением Правительства РФ от 03.11.1994 № 1233 «Об утверждении Положения о порядке обращения со служебной информацией ограниченного распространения в федеральных органах исполнительной власти». Требования данного Положения распространяются на порядок обращения не только с документами  на бумажном носителе, но и со служебной информацией ограниченного распространения на иных материальных носителях (фото-, кино-, видео- и аудиопленка, машинные носители информации и др.).

Постановлением установлено, что на документах (в необходимых случаях и на их проектах), содержащих служебную информацию ограниченного распространения, проставляется пометка «Для служебного пользования».

Необходимость проставления этой пометки на документах и изданиях, содержащих служебную информацию ограниченного распространения, определяется исполнителем и должностным лицом, подписывающим или утверждающим документ. Указанная пометка и номер экземпляра проставляются в правом верхнем углу первой страницы документа, на обложке и титульном листе издания, а также на первой странице сопроводительного письма к таким документам.

Порядок снятия пометки «Для служебного пользования» с носителей информации ограниченного распространения определяет руководитель федерального органа исполнительной власти.

Изготавливаются документы, содержащие информацию  ограниченного распространения, в машинописном бюро федерального органа исполнительной власти или подведомственной ему организации. Наряду с пометкой «Для служебного пользования» на обороте последнего листа каждого экземпляра документа машинистка должна указать количество отпечатанных экземпляров, фамилию исполнителя, свою фамилию и дату печатания документа.
В представленной выпускной квалификационной работе рассмотрен порядок защиты конфиденциальной информации в обществе с ограниченной ответственностью «ВерноКухни». Данная компания осуществляет собственное производство корпусной мебели для кухни. Фирма является финансово устойчивой и находится на стадии роста. На сегодняшний день компания работает в сегменте средний и выше среднего. В своей деятельности ООО «ВерноКухни» взаимодействует с множеством поставщиков как Уральского региона, так и других областей; имеет ряд крупных корпоративных клиентов, что представляет большой интерес для конкурентов. Поэтому в ООО «ВерноКухни» организация конфиденциального документооборота является актуальным. 
В ООО «ВерноКухни» разработаны локальные нормативные акты по организации конфиденциального делопроизводства. К ним относятся:
- Положение об обработке персональных данных, вместе с согласием работника на обработку персональных данных;

- Приказ «О сохранении служебной и коммерческой тайны», которая определяет перечень сведений конфиденциального характера;
- Инструкция по обработке и хранению конфиденциальных документов;
- Памятка работника о сохранении коммерческой тайны.

Анализ организационной структуры ООО «ВерноКухни» показал отсутствие специального подразделения по работе с конфиденциальными документами. Ответственными за конфиденциальные документы назначаются в каждом структурном подразделении. 
Анализ инструкции по обработке и хранению конфиденциальной информации показал наличие следующих основных направлений работы с конфиденциальными документами:

- документирование конфиденциальной информации;

- учет и регистрация конфиденциальных документов;

- организация конфиденциального документооборота;

- организация хранения конфиденциальных документов;

- тиражирование и копирование конфиденциальных документов.

Для защиты конфиденциальных документов используются гриф «коммерческая тайна» и «конфиденциально». Однако на сегодняшний день не установлен четкий порядок присвоения того или иного грифа, что приводит к разночтениям и несоответствию с законодательством. 
Кроме того, анализ конфиденциального документооборота в ООО «ВерноКухни» свидетельствует об отсутствии электронного конфиденциального документооборота.

В связи с этим были выделены эти два направления совершенствования.
В первом случае разработано «Соглашение о конфиденциальности», в котором установлен порядок присвоения грифа «Коммерческая тайна» и «Конфиденциально».

Во втором – предложена система автоматизации конфиденциального документооборота.
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Приложения
Соглашение о конфиденциальности

г. Челябинск




   « ___ » _________200_ г.
Общество с ограниченной ответственностью «ВерноКухни», именуемое в дальнейшем ООО «ВерноКухни», в лице заместителя генерального директора – начальника Службы безопасности Ремизова Евгения Александровича, действующего на основании доверенности № 01-юр/6 от 29.12.2010 года, с одной стороны, и _____________________________________________, именуемое в дальнейшем _______________________, в лице __________________________________, действующего на основании ________________________________, с другой стороны, именуемые в дальнейшем «Стороны», по отдельности – «Сторона», заключили настоящее Соглашение о конфиденциальности (далее – Соглашение) о нижеследующем:

1. Стороны в рамках любых отношений (в том числе договорных) принимают на себя обязательства по предоставлению друг другу и неразглашению Информации, составляющей Коммерческую тайну, в соответствии с условиями настоящего Соглашения. 

2. Термины, применяемые в настоящем Соглашении, означают следующее:

Коммерческая тайна – режим конфиденциальности информации, позволяющий ее обладателю при существующих или возможных обстоятельствах увеличить доходы, избежать неоправданных расходов, сохранить положение на рынке товаров, работ, услуг или получить иную коммерческую выгоду.

Информация, составляющая коммерческую тайну (секрет производства) – сведения любого характера (производственные, технические, экономические, организационные и другие), в том числе о результатах интеллектуальной деятельности в научно-технической сфере, а также сведения о способах осуществления профессиональной деятельности, которые имеют действительную или потенциальную коммерческую ценность в силу неизвестности их третьим лицам, к которым у третьих лиц нет свободного доступа на законном основании и в отношении которых обладателем таких сведений введен режим коммерческой тайны.

Носители информации - материальные объекты, в которых Информация, составляющая Коммерческую тайну, находит свое отображение в виде символов, технических решений и процессов.

Конфиденциальность информации – обязательное для выполнения лицом, получившим доступ к определенной информации, требование не передавать такую информацию третьим лицам без согласия ее обладателя.

Гриф конфиденциальности - реквизиты, свидетельствующие о конфиденциальности Информации, составляющей Коммерческую тайну, наносимые на Носитель информации и (или) содержащиеся в сопроводительной документации. Информация, составляющая Коммерческую тайну ООО «ВерноКухни», должна иметь гриф:

	Коммерческая тайна

	Общество с ограниченной ответственностью

	«ВерноКухни»

	ул.Рождественского, 13,

	г. Челябинск»;


иные виды конфиденциальной информации ООО «ВерноКухни» –

	Конфиденциально

	Общество с ограниченной ответственностью

	«ВерноКухни»

	ул. Рождественского, 13,

	г. Челябинск».


Информация, составляющая Коммерческую тайну ________________, должна иметь гриф:

	Коммерческая тайна

	

	

	

	


Иные виды конфиденциальной информации ________________ – 

	Конфиденциально

	

	

	

	


Передача информации, составляющей коммерческую тайну - передача информации, составляющей коммерческую тайну и зафиксированной на материальном носителе, ее обладателем контрагенту на основании договора в объеме и на условиях, которые предусмотрены договором, включая условие о принятии контрагентом установленных договором мер по охране ее конфиденциальности.

Разглашение Информации, составляющей Коммерческую тайну – действие или бездействие, в результате которых Информация, составляющая Коммерческую тайну, в любой возможной форме (устной, письменной, иной форме, в том числе с использованием технических средств) становится известной третьим лицам без согласия обладателя такой информации.

3. В целях исполнения предмета настоящего Соглашения Стороны обязуются:

3.1. Передавать Информацию, составляющую Коммерческую тайну (далее – Информация), по предварительным письменным запросам Сторон и оформлять факт передачи актом приема-передачи, подписываемым их уполномоченными представителями.

В разумные сроки уведомлять друг друга в письменной форме о лицах, уполномоченных на прием и передачу Информации.

3.2. Осуществлять передачу Информации ценными (заказными) почтовыми отправлениями с уведомлением о вручении адресату или курьерами Сторон.

3.3. Не передавать друг другу Информацию по открытым каналам телефонной, телеграфной и факсимильной связи, а также с использованием сети Интернет без принятия мер, обеспечивающих ее защиту.

3.4. Осуществлять защиту Информации, обеспечивающую ее сохранность (неразглашение).

3.5. Использовать Информацию строго в целях осуществления договорной деятельности. При этом не осуществлять без предварительного письменного согласия Стороны, передавшей Информацию (далее – Передающая Сторона), продажу информации, ее обмен, опубликование либо разглашение иным способом, в том числе посредством ксерокопирования, воспроизведения или с использованием электронных носителей, за исключением случаев, когда:

а) от Стороны, получившей Информацию (далее – Получатель) требуется передать эту Информацию органам государственной власти в соответствии с действующим законодательством. При этом до непосредственной передачи Информации Получатель обязан направить Передающей Стороне соответствующее уведомление в письменной форме;

б) передача Информации своим работникам и должностным лицам вызвана неотложностью исполнения Получателем договорных обязательств, при условии, что Получатель несет ответственность за выполнение требований по защите Информации лицами, которым в соответствии с настоящим пунктом сообщается эта Информация.

3.6. Обращаться с Информацией и ее носителями в соответствии с требованиями нормативных актов и документов Сторон и не допускать разглашения Информации.

3.7. Незамедлительно информировать друг друга о случаях разглашения Информации, организовать расследование этих фактов.

При проведении расследования фактов разглашения Информации, Стороны по взаимному соглашению вправе направлять друг другу специалистов в области защиты информации. Оплата расходов, связанных с командированием таких специалистов, производится Стороной, допустившей разглашения Информации.

Сторона, допустившая разглашение Информации, возмещает убытки в размере реального ущерба, подтвержденные документально, понесенные другой Стороной в связи с разглашением Информации. 

4. Контроль за соблюдением порядка использования и хранения Информации, передаваемой Сторонами друг другу в соответствии с условиями настоящего Соглашения, возлагается в ООО «ВерноКухни» на Службу безопасности, а в _________________________ – на ___________________.

5. Передающая Сторона остается собственником и (или) обладателем переданной Информации. Передающая Сторона вправе потребовать от Получателя вернуть ей любую Информацию, в любое время, направив Получателю уведомление в письменной форме. В течение 15 дней после получения такого уведомления Получатель должен вернуть все оригиналы Информации и уничтожить по акту все ее копии и воспроизведения в любой форме, имеющиеся в его распоряжении, а также в распоряжении лиц, которым он передал с соблюдением условий настоящего Соглашения такую Информацию, кроме случаев, когда Получатель в соответствии  с законодательством Российской Федерации обязан хранить одну копию Информации, полученной от Передающей Стороны для осуществления договорной деятельности. Копия акта об уничтожении направляется Получателем передавшей Стороне.

Права и обязанности Сторон по настоящему Соглашению в случае реорганизации какой-либо из Сторон переходят к соответствующему правопреемнику (правопреемникам). В случае ликвидации какой-либо из Стороны, такая Сторона должна до завершения ликвидации обеспечить возврат Передающей Стороне всех оригиналов и уничтожение всех и любых копий документов с Информацией, переданной Передающей Стороной. 

6. Все споры и разногласия, которые могут возникнуть между Сторонами в связи с настоящим Соглашением и из него, будут по возможности решаться путем переговоров между Сторонами. При невозможности урегулирования споров путем переговоров в разумные сроки такие споры, по требованию любой из Сторон, передаются для окончательного разрешения в Арбитражный суд Челябинской области.

В любом случае указанные в настоящем пункте соглашения споры передаются для рассмотрения в указанный арбитражный суд в сроки, нормально необходимые для направления истцом соответствующего искового заявления в пределах установленного действующим законодательством РФ срока исковой давности.

Настоящее Соглашение толкуется и регулируется в соответствии с законодательством Российской Федерации. Во всём остальном, не предусмотренном настоящем соглашением стороны руководствуются действующим законодательством РФ.

7. Любые поправки, изменения и дополнения к настоящему Соглашению имеют силу только в том случае, если они составлены в письменном виде и подписаны первыми руководителями Сторон или уполномоченными представителями каждой из Сторон.

8. Стороны освобождаются от ответственности за частичное или полное неисполнение обязательств по настоящему Соглашению, если это не исполнение явилось следствием обстоятельств непреодолимой силы (форс-мажор).

К обстоятельствам чрезвычайного характера (форс-мажор) относятся: наводнение, пожар, землетрясение, и иные явления природы, войны, террористические акты или любые другие обстоятельства, которые стороны не могли предвидеть и предотвратить. О наступлении указанных обстоятельств, Стороны обязуются незамедлительно уведомить друг друга.

9. Настоящее Соглашение вступает в силу с даты его подписания Сторонами и действует в течение ________ с момента прекращения срока действия последнего гражданско-правового договора, заключенного между Сторонами настоящего Соглашения.

10. Настоящее Соглашение составлено в двух экземплярах, имеющих одинаковую юридическую силу, по одному экземпляру для каждой из Сторон.

реквизиты и Подписи сторон:
Отдел информационных технологий





Отдел материально-технического снабжения





Отдел по обработке заказов





Отдел кадров





Начальник цеха





Коммерческий директор





Заместитель директора по качеству





Заместитель директора по развитию





Заместитель директора по производству





Заместитель директора по снабжению





Бухгалтерия





Участки по производству


-Изготовления алюминиевых изделий


-Изготовления обеденных зон


-Изготовления столешниц и карнизов для кухонь


-Изготовления индивидуальных заказов


-Облицовки деталей пластиком и шпоном


-Облицовки деталей пленкой ПВХ


-Раскроя корпусов кухонь и др





Канцелярия
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