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НОУ ВПО Московская финансово-промышленная академия
Кафедра Информационных систем
КУРСОВОЕ ПРОЕКТИРОВАНИЕ
По специализации «Безопасность информационных систем»
Москва 2009
2 Типовое условие для курсового проектирования:
1. Объект  защиты:     одно  здание,  до   15   выделенных  помещений
(принадлежащих    объекту    исследования).    с\без    прилегающей
территорией, произвольной площадью Штат до 50 человек персонала.
СВТ до 30 ед., до 4 выделенных серверов, локальная сеть, средства
телефонизации, множительной техники и пр.
2. Варианты объекта защиты:
1. Компания    занимается    розничной    торговлей    мультимедийной
продукцией
2. Компания занимается оказанием логистических услуг
3. Компания занимается учебной деятельностью
4. Компания занимается производством мебели
5. Компания является туроператором
6. Компания занимается оказанием услуг в сфере здравоохранения
деятельностью
7. Компания разрабатывает средства защиты информации
8. Компания занимается изготовлением полиграфической продукции
9. Компания оказывает услуги по инкассации торговых объектов

10. Компания занимается разработкой и сопровождением отраслевого
программного обеспечения
11. Компания занимается кинопрокатом фильмов
12. Компания занимается книгоизданием
13. Компания занимается выпуском журналов (Издательский дом)
14. Компания осуществляет подключение к сети Интернет и IP телефонии

15. Компания занимается разработкой и администрованием веб-сайтов
16. Компания занимается выпуском PIN конвертов

17. Компания занимается изготовлением POS терминалов

18. Компания занимается бронированием гостиниц по России
19. Компания занимается бронированием и доставкой железнодорожных и
авиабилетов.
20. Компания занимается локализацией программных продуктов
21. Компания занимается тиражированием оптических дисков

3 ВВЕДЕНИЕ
В соответствии с выбранным прикладным назначением объекта следует привести краткое описание деятельности предприятия, описания бизнес-процессов, определение содержание "Перечня сведений, составляющих коммерческую (служебную) тайну" и "Положения о коммерческой (служебной) тайне", в частности - цели защиты информации, необходимый уровень защищенности информации, основные методы достижения целей защиты, политику безопасности информации предприятия.
Исходя   из   прикладного   назначения  ОИ   следует  обоснованно  выбрать (рекомендовать к применению):
· класс защищенности автоматизированной системы (ЛС), которая производит
хранение    и    обработку    конфиденциальной    информации    на    объекте
информатизации,
· класс защищенности средств вычислительной техники (СВТ), составляющих
аппаратно-программную поддержку автоматизированной системы,
-
класс межсетевых экранов (МЭ) по уровню защищенности от НСД, реализующих
защиту внутренней вычислительной сети ОИ,
· класс применяемых на ОИ антивирусных средств,
· уровень контроля программного обеспечения средств защиты информации.
В завершении необходимо составить календарный план разработки комплекса средств защиты информации, а так же оценить экономическую эффективность.
В проекте защиты следует использовать сертифицированные средства и системы, прошедшие сертификацию не ниже выбранных классов.
1. Анализ объекта защиты
1.1. 1 Характеристика предприятия и его деятельности
В качестве предметной области может выступать предприятие, фирма, объединение, государственное учреждение и т.д., или отдельный вид деятельности, протекающий в нем, поэтому в данном разделе необходимо отразить:
· цель функционирования предприятия;
· все основные виды (направления) деятельности;
· основные параметры его функционирования;
Главными технико-экономическими свойствами объекта управления являются: цель и результаты деятельности, продукция и услуги, основные этапы и процессы рассматриваемой деятельности, используемые ресурсы. В ходе рассмотрения перечисленных свойств, для них, по возможности, необходимо указать количественно-стоимостные оценки и ограничения, которые желательно представить в виде таблицы следующей структуры:
	№ п\п
	Наименование характеристики (показателя)
	Значение показателя на определённую дату либо за период

	
	
	

	
	
	

	
	
	


При выборе набора наиболее важных характеристик следует иметь ввиду то, что они должны отражать масштабы деятельности компании, должны отражать масштабы реализации того направления в рамках которого планируется проводить исследование. Приведённые показатели будут являться дальнейшей основой для обоснования необходимости автоматизации задачи, а также для расчёта общей экономической эффективности проекта. 1.1.2. Организационная структура управления предприятием
В данном разделе необходимо представить схему общей организационной структуры управления предприятием, которая бы отражала содержание аппарата
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управления  и  объекта управления  на  предприятии.  Схема должна  носить целостный характер.
При описании схемы необходимо осветить вопросы подчинения подразделений соответствующим руководителям, цели функционирования подразделений и основные решаемые ими задачи.
1.1.3   Структурно-функциональная  диаграмма   организации   бизнеса «КАК ЕСТЬ»
Этот раздел призван показать функциональные направления деятельности, осуществляемые на предприятии. Под функциональным направлением деятельности может пониматься группа процессов, объединённых по функциональному признаку. В качестве примера можно выделить: ведение бухгалтерского учёта, обслуживание клиентов, операционное управления деятельностью и другие.
Используя стандарт IDEF0, необходимо составить одну или несколько диаграмм, отражающих наиболее общие функциональные направления деятельности предприятия, и их взаимосвязь на макро-уровне без детализации содержания потоков между функциональными блоками. Среди этих блоков будут те блоки, которые отражают комплекс задач, рассматриваемый в отчёте о практике. При построении диаграммы верхнего уровня следует иметь ввиду, что все входящие материальные потоки - это то, что поступает извне компании, а исходящие - что уходит вовне компании.
Для выполнения структурно-функционального анализа объекта управления и решаемой задачи рекомендуется разработать структурно-функциональную диаграмму («КАК ЕСТЬ») по методологии SADT(IDEFO) или диаграмму потоков данных по методологии Гейна/Сарсона, Йодана/ДеМарко. Для их разработки целесообразно использовать CASE средства, например Design/IDEF, Power Designer, BPwin. Silverrun-BMP, Oracle Designer и др.
1.1.4. Описание помещения компании
В данном пункте приводиться описание помещения в котором, размещается организация. При описании помещения целесообразно описать: окна, стены
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наружные, двери, описать смежные помещения, систему электропитания (освещение), систему заземления, систему сигнализации (тип), систему вентиляции (тип), система отопления, телефонные линии, описать обстановки вокруг объекта.
Необходимо привести общий и ситуационный план расположения объекта защиты, который станет основой для построения различных систем.
1.1.5. Описание активов
Описание активов дает уверенность в том, что обеспечивается эффективная защита активов, и оно может также потребоваться для целей обеспечения безопасности труда, страхования или решения финансовых вопросов (управление активами). Процесс составления описи активов - важный аспект управления риском. Организация должна быть в состоянии идентифицировать свои активы с учетом их относительной ценности и важности. Основываясь на этой информации, организация может обеспечивать заданные уровни защиты, соответствующие ценности и важности активов. Описи следует составлять и поддерживать для важных активов, связанных с каждой информационной системой. Каждый актив должен быть четко идентифицирован и классифицирован с точки зрения безопасности, его владельцы должны быть авторизованы, а данные о них документированы. Кроме того, должно быть указано фактическое местоположение актива (это важно в случае восстановления активов при потере или повреждении). Примерами активов, связанных с информационными системами, являются:
-
информационные   активы:   базы   данных  и   файлы  данных,   системная
документация,   руководства   пользователя,   учебные   материалы,   процедуры
эксплуатации    или    поддержки    (обслуживания),    планы    по   обеспечению
непрерывности функционирования информационного обеспечения, процедуры
действий при сбоях, архивированная информация;
-
активы программного обеспечения: прикладное программное обеспечение,
системное программное обеспечение, инструментальные средства разработки и
утилиты;
· физические активы: компьютерное оборудование (процессоры, мониторы,
переносные компьютеры, модемы), оборудование связи (маршрутизаторы, частные
автоматические телефонные станции с выходом в сеть общего пользования, факсы,
автоответчики),  магнитные  носители  (ленты  и  диски),  другое техническое
оборудование (электропитание, кондиционеры), мебель, помещения;
· услуги: вычислительные услуги и услуги связи, основные коммунальные
услуги, например, отопление, освещение, электроэнергия, кондиционирование.
При выполнении данного пункта необходимо провести идентификацию и классификацию важнейших активов предприятия, имеющихся на предприятии, их описание, определить ответственных лиц, обосновать степень важности для предприятия.
1.1.6. Перечень сведений, составляющих коммерческую (служебную) тайнл
Логическим продолжением пункта 1.1.5 является настоящий пункт, в котором необходимо детализировать сведения, относящиеся коммерческой тайне. Для этого необходимо составить перечень таких сведений.
Перечень включает перечисление сведений, которые в рамках данного предприятия имеют конфиденциальный характер (составляют служебную или коммерческую тайну), а также названия документов и электронных информационных ресурсов их содержащих. Конфиденциальные сведения в Перечне группируются по структурным подразделений компании (отделам, службам). Указывается возможный ущерб в результате несанкционированного распространения сведений, включенных в Перечень. Определяются преимущества закрытого использования рассматриваемых сведений по сравнению с открытым. Оцениваются затраты на защиту рассматриваемых сведений.
1.1.7 Программная и техническая архитектура ИС на предприятии, использование их функциональных возможностей. Обеспечение информационной безопасности.
Целью данного пункта является представление существующих программной и технической архитектуры компании. Представление имеет следующие цели:
· сопоставление программной и технической архитектуры с автоматизируемой
задачей, определение места задачи в этих архитектурах, а также программно-
аппаратных средств решения задачи;
· определение   уязвимых   мест   систем   автоматизированной   обработки
информации на предприятии, обоснование использования программных и
аппаратных средств защиты информации.
Под архитектурой может пониматься концепция организации информационной системы, определяющая её составные элементы (соответствующего типа), а также характер взаимодействия этих элементов.
В данном разделе необходимо отдельно рассмотреть программную и
техническую    архитектуру    существующей    информационной    системы    на
г.    :  ". ■:   _1:лжны быть представлены схемы архитектур, а также дано их
Программную архитектуру целесообразно формировать исходя из существующих прикладных программных систем (программных продуктов), которые функционируют в рамках или параллельно с прочими обеспечивающими системами. В качестве основы работы программных продуктов целесообразно использовать операционную систему, в рамках которой они функционируют.
Далее рассмотрим пример части программной архитектуры ИС
[image: image2.jpg]RedHat Enterprise Linux 4.4 £5 Windows (NT WS,2K WS XP, Vista)

Apache-tomcat

8560 HTTP 1.0V1.1

;MOD ssL| HTTPS (SSL 1-3, TLS) |Intemet Explorer & |
| |

JDBC 1.1

(" dains ana
\ camma

4 HTTP 1.0\ 4

I
Windows 2003 Server Red Hat Linux
|

| ¢ Internet <

| Internet Explorer 8

s
HTTPHOMA HTTP 1.01 1

Ynleme! Explorer 1 |

i Virtual Machine - Windows 2K WS

Server

4 | Windows (2K WS XP) |

[V\Imdows Terminal
Client




На данной схеме обозначены некоторые примеры возможных вариантов построения программной архитектуры ИС:
Объект 1 Показывает пример организации простейшего веб сервера для Интернет представительства компании. На схеме отображена серверная ОС в рамках которой функционирует два прикладных программным средства - веб сервер Apache и СУБД MySQL. В рамках веб сервера нас заинтересовал модуль, обеспечивающий работу защищенного соединения по протоколу HTTPS. На стрелках обозначены прикладные протоколы, которые используются для взаимодействия.
Объект 2 Представляет собой простейший вариант рабочей станции, на которой может быть установлена одна из перечисленных ОС. В рамках ОС рассматривается только веб браузер Internet Explorer, который взаимодействует либо по http, либо по https с веб сервером.
Объект 3 расположен в месте, отличном от места нахождения веб сервера, что  отображается  необходимостью   взаимодействия   через  Интернет  (символ
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облака). Особенностью объекта 3 является то, что в рамках ОС Linux функционирует виртуальная машина windows, уже в рамках которой пользователь запускает веб браузер.
Объект 4 отображает пример работы на основе терминального соединения с терминальным сервером, который по сути вызывает Internet Explorer на компьютере-сервере (отображено пунктиром).
После схемы необходимо привести описание элементов программной архитектуры ИС, указав версии, производителей и решаемые с помощью ИС задачи.
Техническая архитектура представляет собой множество технических средств: сервера, клиентские устройства доступа, каналы связи, телефонные станции, спутники и др. В случае наличия связи, элементы должны быть объединены между собой.
Далее рассмотрим пример части схемы технической архитектуры ИС.
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На схеме могут быть обозначены как названия устройства (для которых далее необходимо привести расшифровку), так и приведены конкретные названия моделей таких устройств как принтеры, сетевое оборудование и др. Следует
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обратить внимание, что в реальных компаниях данная схема может содержать гораздо больше разнообразных элементов, относящихся к компьютерному оборудованию, сетевым устройствам, средствам телефонной связи и др. При построении схемы необходимо ориентироваться на фактическое взаимодействие элементов технической архитектуры.
Далее   необходимо   провести   детальное   рассмотрение:   элементов   и технологий обеспечения их взаимодействия, раскрывая:
· версии и производителен элементов:
· технические характеристики элементов:
· технологии управления элементами;
· протоколы взаимодействия:
· требования к техническим характеристикам аппаратного обеспечения,
необходимым для функционирования программного элемента;
· а также другие характеристики.
Необходимо описать цели применения основных элементов и решаемые ими задачи.
12 1.2 Разработка комплекса защитных мероприятий
1.2.1. Разработка комплекса организационно - методологических методов для защиты информации.
В данном пункте необходимо разработать структуру документации по защите информации, а так же комплекс организационно-методологических инструментов.
Необходимо привести форм&аизованное описание каждого из документов состоящее из:
· названия документа
· ключевых позиций документа
Структура документов строится с соблюдением иерархической структуры и должна содержать следующие уровни: политика, процедуры, регламенты.
1.2.2. Система контроля и управления доступом на объект
В данном разделе курсового проекта должны содержаться следующие краткие сведения об оснащении системой управления доступом на объект одного из блоков защиты (выделенная территория, здание, этаж, группа помещений).
Структура

защищаемого

объекта
информатизации.
1. Структура  расположения   защищаемых  блоков,   помещений   или  зон,
размещения проходных, помещений для расположения АРМ-ов управления.
2. Наименование объектов, подлежащих оснащению системой контроля и
управления доступом (административные, производственные, складские, бытовые
помещения, производственные площадки или внутренние территории с КПП).
3. Структура защищаемой части (блока) объекта информатизации. Количество
оснащаемых отдельных объектов (перечень защищаемых объектов, отдельных
зданий, выделенных этажей, групп помещений).
4. Указать какие решаются системой задачи, например:
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-
контроля и управление доступом сотрудников и посетителей на территорию
объекта,
· контроля и управления доступом сотрудников и посетителей в одно или ряд
зданий, помещений,
· контроля и управления въезда\выезда транспорта (авто, железнодорожного,
специального) через КПП объекта,
· автоматического ведения баз данных проходов в пределах защищаемого
объекта.
5.
Климатические условия в районе расположения объекта. Температурный
режим, глубина промерзания грунта, сейсмичность.
Пользователи системы.
6.
Общее количество пользователей системы. Предполагаемое максимальное
количество сотрудников, посетителей, единиц транспорта.
7. Тип   идентификаторов   пользователей:   пропуска,   магнитные   карты,
дистанционные (Proximity) или контактные (Touch Memory), биометрические.

8. Необходимость   размещения   на   идентификационном   удостоверении
фотографии сотрудника, логотипа компании и т.п.
9.
Необходимость в оснащении бюро пропусков комплексом для оперативного
изготовления идентификационных удостоверений с фотографиями пользователей,
др>гим специальным оборудованием.
• - = . Съекта.
». Обшее количество проходных и контрольно-пропускных пунктов (КПП) для транспорта, включаемых в состав СКУД.
11. Максимальная нагрузка на каждую проходную - чел/час (необходима для расчета количества турникетов или других средств управления доступом).
Корпоративная сеть и АРМы службы охраны объекта.
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12. Количество и расположение автоматизированных рабочих мест (АРМ) для
управления СКУД (АРМ-администраторов безопасности. АРМ-службы охраны.
АРМ-бюро пропусков, АРМ службы персонала, другие АРМ).
13. Необходимость взаимодействия АРМ-ов управления различных объектов.
14. Наличие корпоративной сети связывающей объекты (АРМы системы
управления доступом должны располагаться в пределах ЛВС).
15. Структура корпоративной сети, наличие выделенных каналов передачи
данных, телефонной сети в интересах СКУД.
16.
Защиты АРМов СКУД от несанкционированного доступа.
17.
С какими АРМ необходимо обеспечить взаимодействие в реальном
масштабе времени (перчень взаимодействующих АРМ).
Возможность интеграции с другими системами.
18. Возможность интеграции системы со средствами обеспечения безопасности компьютерных систем:  на каких компьютерах, АРМ-ax, серверах, объектах " - : ;;ой гсхники.
Взаимодействие     СКУД    со     средствами     видеонаблюдения     и вязеорегнстрации. с системами охранной сигнализации.
20.
Требования по совместимости и условия совместимости с исполнительными
устройствами   (турникетами,   тамбур-шлюзами   в   виде   дверей,   шлюзовыми
кабинами автоматическими, полуавтоматическими), системами видеонаблюдения,
охранно-пожарной сигнализации, системой оповещения и др.
21.
Требования   по   совместимости   с   используемым   технологическим
оборудованием. Необходимость и условия совместимости с существующими
системами (элементами) технологического процесса на объектах.
Описание работы системы.
22.
Краткое описание технологии работы системы (описание общей тактики
прохода, структуры и приоритетности защищаемых зон. прав и обязанностей
охранников и контроллеров КПП и т.п.). Возможность дальнейшего расширения
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системы. Добавление новых точек контроля и новых автоматизированных рабочих мест.
23.
Краткое описание функциональных возможностей системы контроля и
управления доступом. Обычно система должна обеспечивать:
· регистрацию и протоколирование тревожных и текущих событий;
· приоритетное отображение тревожных событий;
· управление работой преграждающими устройствами в точках доступа по
командам оператора;
задание временных режимов действия идентификаторов в точках доступа "окна времени" и уровней доступа;
защиту технических и программных средств от несанкционированного доступа к элементам управления, установки режимов и к информации;
-
автоматический контроль исправности средств, входящих в систему, и линий
передачи информации;
-
возможность автономной работы контроллеров системы с сохранением
контроллерами основных функций при отказе связи с пунктом централизованного
управления:
· установку режима свободного доступа с пункта управления при аварийных
ситуациях и чрезвычайных происшествиях;
· блокировку прохода по точкам доступа командой с пункта управления.
24. Особенности технических, эксплуатационных характеристик и дизайна
применяемого оборудования, наличие сертификата соответствия РФ на вес
применяемое оборудование.
25. Особенности исполнительных механизмов:  типы  замков, турникетов,
шлюзовых кабин; замочно-переговорных устройств.
26.
Особенности установки системы:
· размещения контроллеров (по месту и способу установки контроллеров,
подведения к ним информационных шлейфов и шин питания);
· прокладки кабельных трасс, типа кабеля, исполнения кабельных трасс или
коробов (гофрошлангов, труб).
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-
места подключения контроллеров, блоков управления исполнительными
устройствами к распределительными щитам -220В, а также места вертикальной
прокладки кабелей между этажами.
По отдельному блоку защиты (зданию, этажу, группе помещений),
27. Наименование или назначение блока.
28. Количество пользователей системы в блоке.
29. Количество защищаемых помещений с распределением их по этажам.
Количество контролируемых дверей.
30.
Количество проходных, контролируемых входов, КПП для транспорта.
Ориентировочная нагруженность проходов.
31.
Наименование проходной, исполнение проходных, (турникеты, тамбур-
шлюзы в виде дверей, шлюзовые кабины автоматические, шлюзовые кабины
полуавтоматические, шлагбаумы, раздвижные ворота, шлагбаумы), их количество.
32.
Возможность установки на проходных металлодетекторов.
33.
Возможность протоколизации действий службы охраны по пропуску
посетителей через проходную.
34. Указывать цели или требования к системе видеорегистрации на проходной.
35. Оснащение блока, помещения, отдельной двери аудио или видеодомофоном
для приема посетителей.
36. По каждой двери индивидуально (или предельные параметры в целом):
· нагруженность проходов в сутки (ориентировочно);
· количество пользователей для данной двери (ориентировочно);
· наличие и необходимость резервирования по питанию;
· установка системы дистанционного отпирания двери изнутри помещения для
посетителя, не вставая с рабочего места, метраж кабеля от двери до системы
дистанционного отпирания (ориентировочная);
· наличие и необходимость доводчика,
· необходимость кнопки отпирания,
· возможность протоколизации проходов пользователей для данной двери;
· исполнение двери (деревянная, металлическая, профилированная, стеклянная).
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37.
Наличие  ЛВС   в   здании,   группе   помещений   для   организации
взаимодействия АРМ-ов.
38.
Тип операционной системы, структура локальной сети в пределах здания,
группы помещений.
39.
Наличие резервного питания и общей шины заземления в здании.
Данный раздел пояснительной записки должен обязательно содержать:
-
структурные схемы (рисунки) объекта и одного из блоков защиты с
размещением   оборудования   СКУД.   схемами   корпоративной   сети,   схемами
выделенных и коммутируемых линий связи,
· спецификация (технические характеристики) оборудования и программного
обеспечения СКУД (в приложении).
· смету затрат оснащения объекта системами контроля и управление доступом.
1.2.3 Система внлеоваблюления
к>м разделе к>рсового проекта должны содержаться следующие краткие %зо оснащении системой видеонаблюдеиия одного из блоков защиты
объекта i выделенная территория, здание, этаж, группа помещений).
Названия и назначения блоков внутри объекта информатизации (выделенная территория, здание, этаж, группа помещения), для которых проектируется система видеонаблюдения: административные, производственные, складские, бытовые помещения, производственные площадки, смежные или внутренние территории различного назначения.
2.
Количество отдельных зон, участков, объектов, оснащаемых системой
(перечень защищаемых зон, территорий, отдельных зданий, выделенных участков).
Указать на схеме расположение защищаемых помещений или зон, размещения
постов наблюдения. Описать по каждой зоне контроля световую обстановку или
условия видимости, климатические условия: температурный режим, глубина
промерзания грунта, сейсмичность.
3.
Цели наблюдения в дневном и ночном режиме (по приоритету) Например:
днем - идентификация личности, определение номера въезжающего автомобиля,
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ночью - обнаружение автомобиля, человека, и т. д. (с предоставлением планов зон контроля, и прилегающей территории). 4. Решаемые системой задачи, например:
· контроль несанкционированного доступа сотрудников или нарушителей на
территорию (или с территории) объекта через проходные и КПП;
· контроль несанкционированного доступа сотрудников или нарушителей на
территорию (или с территории) объекта через О1раждения или запретные зоны;
· защита людей и материальных ценностей от преступных посягательств в
контролируемой зоне охраняемого объекта;
· контроль за ситуационным положением в выделенном помещении или на
территории, прилегающей к объекту;
идентификация   личности   посетителя   или   сотрудника   объекта   при прохождении КПП на основании данных видеотеки;
· идентификация государственного номера автомашины при проезде КПП
объекта на основании баз данных службы охраны или бюро пропусков;
· контроль за действиями сотрудников определенных служб на объекте в ходе
технологического процесса или исполнения ими своих служебных обязанностей;
· автоматическая фиксация и хранение в течение определенного времени записи
противоправных или иных событий по тревожному извещению с защищаемого
объекта;
-
автоматическая фиксация и хранение в течение определенного времени
(указать размер архива, обычно один месяц) всех событий с охраняемого объекта
или территории.
Посты наблюдения и управления комплексом.
5.
Количество независимых постов наблюдения (с указанием мест их
размещения на планах).
6.
Возможность   видеорегистрации   на   магнитофоны   длительной   записи:
непрерывно, по усмотрению оператора, по сигналу охранных датчиков.
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7.
Возможность   одновременного   просмотра   на   одном   мониторе   всех
видеокамер комплекса: всегда, только в режиме непосредственного наблюдения за
объектом.
8.
Возможность выполнять охранные функции (детекторы движения).
9. Возможность   моментальной   распечатки   интересующих   кадров   на
видсопринтере.
10. Возможность   согласованной   работы   комплекса   с   персональным
компьютером (компьютерами). В этом случае указать количество и расположение
АРМ-ов видеонаблюдения, структуру компьютерной сети на объекте.
Описание системы охранного телевидения
11.
Общие требования к системе видеонаблюдения:
· цветная, черно-белая, комбинированная;
· срок хранения видеозаписей в архиве (обычно, один месяц);
необходимость   в   дополнении   системы   видеонаблюдения   системой автоматизированного управления доступом в помещения и на объекты;
· необходимость фиксации аудиоинформации с охраняемых объектов,
· возможность расширения системы;
-
наличие и расположение щитов электропитания вблизи мест установки
оборудования и на постах наблюдения;
· наличие резервного или дублирующего питания.
· возможность дальнейшего расширения путем добавление новых телекамер и
постов наблюдения (охраны).
12.
Технология работы системы (описание общей тактики отображения и
записи информации, структуры и приоритетности защищаемых зон, порядка и
уровня совмещения с взаимодействующими системами, прав и обязанностей
охранников и контроллеров КПП и т.п.).
13. Функциональные возможности системы охранного телевидения:
14. Технические характеристики системы:
-
разрешение системы (для каждого видеоканала);
-
время   реагирования   системы   на   тревожное   событие   (для   каждого
видеоканала).
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15.
Технические характеристики  устройств  обнаружения  движения  (для
каждого видеоканала, оборудованного детектором движения):
· минимальный диапазон обнаруживаемой цели;
· минимальный контраст обнаруживаемой цели относительно фона,

· диапазон скоростей движения цели.
16.
Технические   характеристики   устройств   управления   и   коммутации
видеосигналов:
· разрешение;
· отношение сигнал/шум;
· вид входного сигнала извещения о тревоге;
· максимальные коммутируемые напряжения и ток.
17.
Технические характеристики видеомониторов:
· разрешение;
· максимальная яркость изображения;
-
геометрические и   нелинейные   искажения
изображения.
18.
Возможности системы по обеспечению нормальной устойчивости от
прогнозируемых   несанкционированных  действий   (НСД)   и/или   возможность
размещения в помещениях, местах (сейфах, боксах и др.). защищенных от:
-
разрушающих механических НСД (по ГОСТ Р 50862),
-
несанкционированного доступа к программному обеспечению (по ГОСТ Р
51241).
19.
Возможности      системы      обеспечивать      разграничение      прав
пользователей операторов: на программном и аппаратном на заданных уровнях.
20.
Требования системы к электропитанию:
-
основное   электропитание   системы   должно   осуществляться   от   сети
переменного тока по ГОСТ 13109;
-
система (отдельные элементы системы) должны иметь резервное питание
(указать вид резервного питания: по переменному или постоянному току, указать
величину - 12 или 24 В. а также время работы системы (отдельных элементов
системы) при пропадании основного питания,
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21.
Возможность   совместимости   СОТ   с   действующими   технологиями
необходимость и условия совместимости с существующими {или проектируемыми)
системами (элементами) контроля и управления доступом, охранно-пожарной
сигнализации, системой оповещения и другими.
22.
Возможность    совместимости    с    используемым    технологическим
обор} лованием. необходимость и условия совместимости с существующими (или
проектируемыми)   системами   (элементами)   технологического   процесса   на
объектах-
Др>тие технические  и  эксплуатационные  характеристики  и  дизайн .  •-    . : оборудования:
-
_  чие сертификата соответствия РФ па вес применяемое оборудование,
З
видеокамер,   квадраторов,   мультиплексоров   и   другого
 по цвету, внешнему виду видеокамер и другого оборудования;
-
особенности  размещения  видеокамер  по  месту  и  способу  установки
шщжхжамер.
-
особенности прокладки кабельных трасс: типу кабеля, исполнения кабельных
трасс или коробов (гофрошлангов, труб).
При выполнении курсовой работы следует руководствоваться действующими государственными стандартами, в частности ГОСТ Р 51558-2000. Системы охранные телевизионные. Общие технические требования и методы испытаний.
Данный раздел пояснительной записки должен обязательно содержать:
· структурную (функциональную) схему размещения видеокамер наобъекте, с
указанием цели и места ее установки, оборудования системы и постов охраны
СОТ.
· спецификацию (технические характеристики) поставляемого оборудования и
программного обеспечения (в приложении),
· смету затрат оснащения объекта системой охранного телевидения.
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1.2.4. Система охранно - пожарной сигнализации
В данном разделе курсового проект должны содержаться следующие краткие сведения об оснащения охраны внутренней территории объекта техническими средствами системы охранно-пожарной сигнализации.
Общие сведения об объекте
1.
Перечень   и   характеристики   защищаемых   объектов,   подлежащих
оборудованию системой автоматической сигнализации (пожарной, охранной,
охранно-пожарной): производственные, складские, жилые, бытовые помещения,
открытые площадки, участки ограждения и другие.
2. Защищаемые помещения, отнесенные к категории особо важных по типу
хранящихся там ценностей или степени взрыво-пожароопасности: наименование
помещения или группы помещений. Типы хранящихся ценностей. Необходимость
раздельного подключения.
3. Помещения, в которых требуется выполнение высотных работ (высотой
более 2,5 метров): наименование помещения или группы помещений. Типы
хранящихся ценностей. Высота помещения.
4. Помещения, в которых электро-магнитные наводки превышают уровень,
установленный ГОСТ Р 51318.14.1 -99.

5. Наличие на объекте систем принудительной вентиляции, дымоудаления,
подпора воздуха, огнезадерживающих клапанов в вентиляционных каналах (для
пожарной сигнализации).
6. Существуют ли подвесные (подшивные потолки), из какого материала
выполнены и есть ли за ними пожарная нагрузка (более 5-и силовых кабелей,
исключая освещение).
7.
Наиболее уязвимые места для несанкционированного проникновения на
объект; если есть, то пожелания по конфигурации охраны объекта.
8.
Конструктивный материал дверей, окон, ворот. Количество открывающихся
створок на этих конструкциях.
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9.
Место прокладки кабеля между этажами, наличие закладных труб.
10.
Климатические условия; температурный режим, глубина промерзания
грунта, сейсмичность.
Описание периметра защищаемой территории объекта
11.
Наименование и назначение защищаемой территории.
12. Что из себя представляет периметр защищаемой территории (например,
забор, ограждение, стена здания и т.д.).
13. Высота и тип ограждения (бетонное, деревянное, сетчатое, металлическая,
решетка и т.п.).
14. Наличие зоны отчуждения или возможность ее создания.
15.
Общая   протяженность   периметра,   подлежащего   защите,   площадь
защищаемой территории (схема).
16.
Наименование, назначение смежных с защищаемой территорией зданий,
строений, сооружений. Их высота, особенности конструкции.
17.
Количество ворот для проездов ж/д и а/м транспорта, калиток, проходных.
18.
Места и способы складирования и хранения материальных ценностей на
защищаемой территории.
19.
Наличие   подземных   и   подвесных   коммуникаций   на   защищаемой
территории.
20.
Наиболее уязвимые места для проникновения нарушителя, предполагаемые
способы проникновения для конкретного объекта (подкоп, перелезание, пролом, с
соседних зданий, сооружений, и т.д.).
Питание системы
21.
Источники электропитания систем объектовой сигнализации. Их место
установки (расположения силового щита). Состав источников питания системы
ОПС:
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-
переменного тока напряжением 220 В. 50 Гц, мощностью 1 кВт; обычно
требуется  два  независимых  сетевых  источника  для   питания   извещателей,
контрольных панелей и периферийной аппаратуры,
· аккумуляторная батарея,
· блок резервного питания (БРП).
Посты охраны
22.
Наличие и расположение помещения (поста) охраны с круглосуточным
дежурством. Тип существующего пульта централизованного наблюдения (ПЦН)
или требования к проектируемому ПЦН.
23.
Есть   ли    необходимость    вывода    сигналов    системы    на    пульт
централизованного наблюдения (ПЦН) местного отдела вневедомственной охраны
(милиции). В этом случае выбор оборудования ограничен разрешенным перечнем
24. Наличие и количество телефонных пар, место расположения телефонной
коробки (для случая с передачей сигнала на ПЦН).
25. Рекомендуемое место установки приемно-контрольного прибора (в случае
отсутствия помещения охраны с круглосуточным дежурством).
26.
Указать наименование и расположение помещения с круглосуточным
дежурством обслуживающего персонала, куда системой выдаются сигналы.
27.
Указать наименование организации, способ передачи, типы и адреса линий
связи для выдачи дублирующих сигналов.
Функциональные возможности системы
28. Технология работы системы: описание общей тактики охраны, структуры и
приоритетности защищаемых зон.
29. Описание тактики охраны:
-
обеспечиваемая   системой   защита   от   несанкционированного   доступа,
квалифицированного злоумышленника или другое;
-
описание видов сигналов, выдаваемых системой в защищаемом помещении, на
объекте, в помещении охраны, в других органах или организациях, например,
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"Принят под охрану", "Снят", "Тревога", "Пожар", "Неисправность", "Взлом" и другие.
30.
Возможности   расширения   системы,   наращивания   технических   и
функциональных возможностей, требований по надежности, резервированию по
питанию, сигнальным линиям связи.
31.
Особенности   функционирования   системы:   описания   дополнительных
требований, например, по звуковым и световым оповещателям и другое.
Совместимость системы ОПС
32. С какими существующими или проектируемыми системами сигнализации
должна совместно работать разрабатываемая система.
33. Совместимость с действующими технологиями (описание требований по
включению проектируемой системы в действующий комплекс технических средств
охраны).
34.
Совместимость   с   используемым   технологическим   оборудованием,
строительными   конструкциями,   зданиями,   сооружениями   и   т.д.   (описание
требований  по  согласованию  функционирования  проектируемой  системы  и
действующих   или   проектируемых   систем   видеонаблюдения,   контроля   и
управления   доступом,   систем   управления   технологическим   оборудованием,
другого оборудования).
Другие особенности системы ОПС
35. Особенности технических и эксплуатационных характеристик и дизайна
применяемого оборудования.
36. Особенности размещения извещателей, контрольных панелей и линейно-
кабельных сооружений.
37.
Необходимость согласования проекта оборудования объекта системой
автоматической сигнализации в органах (пожарной, охранной, охранно-пожарной)
(госпожнадзора МВД, (вневедомственной охраны МВД, службе безопасности
объкта информатизации).
26 Данный раздел пояснительной записки должен обязательно содержать:
-
структурные схемы (рисунки) защищаемой системой территории объекта с
размещением оборудования ОПС,
-
спецификация   (технические   характеристики)   оборудования   ОПС   (в
приложении),
-
смету затрат оснащения объекта оборудованием ОПС.
1.2.5 Система противодействия экономическому шпионажу
Общие сведения о защищаемом объекте.
1.
Список и местоположение (здание, этаж) категорированных помещений,
подлежащих оснащению системой противодействия экономическому шпионажу. К
таким помещениям могут относиться:
-
выделенные помещения, предназначенные для ведения особо секретных
переговоров и совещаний,
-
кабинеты   руководства   и   другие   помещения,   в   которых   проводятся
конфиденциальные переговоры и совещания,
-
прочие технологические помещения, в которых циркулирует информация,
предназначенная для служебного пользования.
2.
Определение категорированных каналов связи, подлежащих защите:
-
выделенные  каналы,   предназначенные  для   передачи  особо  секретной
информации,
· каналы, по которым передается конфиденциальная информация,
· каналы, по которым передается информация для служебного пользования.
3. Заявляемая степень конфиденциальности (секретности) циркулирующей на
объекте защиты: система должна обеспечивать класс защиты информации не ниже
класса защищенности АС, размещенной на объекте информатизации.
4. Площадь защищаемых помещений объекта (кв.м).
5. Тип наружных стен, перегородк и межэтажных перекрытий (потолок, пол),
(капитальные: бетонные толщиной более 200 мм или кирпичные толщиной более
500 мм).
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6. Входы в помещения. Тамбуры (двойные двери), расстояние между дверями.
Двери: тип конструкции, наличие уплотнения, запорные устройства.
7. Окна: количество проемов, тип остекления, наличие и тип защитных пленок.
8.
Тип   и   высота   потолков   (м):   подвесные   с   зазором,   подшивные,
оштукатуренные, иные.
9.
Описание смежных помещений: примыкающих к стенам объекта, над и под
объектом. Назначение помещений или характер проводимых в них работ.
10. Организация контроля и управления доступом на объект в целом и в
выделенные помещения.
11. Имеющиеся на объекте средства связи: пользователь средства связи,
стандарт или принцип действия, наименование или тип аппаратуры, количество
каналов. В том числе линии телефонной связи: количество входящих линий
городской и внутренней телефонной сети.
12. Система электропитания и освещения: источники питания, расположение
трансформаторной развязки.
13.
Система    заземления:    наличие,    структура    контура    заземления,
сопротивление.
14.
Системы сигнализации (тип).
15.
Прочие   проводные   линии:   радиотрансляция   (местная,   городская),
электрочасофикация (марка).
16.
Наличие специальных технических средств защиты информации.
17.
Схема помещения и расположения в нем мебели и других предметов
интерьера (с указанием основных размеров или масштаба).
Описание обстановки вокруг объекта защиты
18. Описание соседних строений: назначение (характер проводимых там работ),
этажность, расстояние до защищаемого помещения.
19. Наличие и удаленность автостоянки.
20.
Архитектурные или технические особенности защищаемых помещений,
особенности расположения помещений внутри здания.
21. Система вентиляции на объекте (тип).
22. Система отопления.
23. Имеющаяся оргтехника.
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24. Имеющаяся бытовая техника: телевидение (марка телевизора), кабельное телевидение, антенна внешняя (комнатная).
Анализ информационных угроз
25.
Определение видов информационных угроз в помещениях и технических
каналах.
С проникновением на объект:
· внедрение специальных устройств с целью перехвата информационных
сигналов, их преобразования и передачи за пределы зоны безопасности объекта по
различным каналам,
· несанкционированная запись информационных сигналов с использованием
средств регистрации информации.
Без проникновения на объект:
· прослушивание каналов связи,
· преднамеренный разрыв каналов связи,
-
перехват   остаточных   информационных   сигналов   и   электромагнитных
излучений, распространяющихся за пределы зоны безопасности объекта.
26.
Определение видов перехватываемой информации в основных каналах
утечки информации:
· акустический канал - речевые и прочие акустические сигналы,

· виброакустический канал - речевые и прочие акустические сигналы;

· утечка по проводному каналу - речевые и прочие акустические сигналы,
факсимильная,      телеграфная,      телетайпная      информация,      информация,
обрабатываемая на ЭВМ, или транслируемая по модемным каналам;
· электромагнитные поля - информация передаваемая по радиотелефону и
радиосвязи, информация, передаваемая по радиомодему;

· ПЭМИН - информация, обрабатываемая на ЭВМ, ПЭМИН прочего офисного
оборудования, промодулированный полезным акустическим сигналом;
· оптический - скрытая фото, кино и видеосъемка, видеонаблюдение из вне зоны
охраны.
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27.
Оценка оперативно-тактических возможностей нарушителя. Формирование
модели нарушителя, его возможностей по:
· перехвату информации в непосредственной близости от территории объекта,
· легальному проникновению на территорию объекта, например, иметь статус
сотрудника родственного предприятия или клиента,
· временному использованию или стационарной установке технических средств
промышленного шпионажа,
-
получению априорных данных, которые могут облегчить планирование и
проведение операций по перехвату информации.
К таким данным относятся, например:
· тематика перехватываемой информации,
· сведения о перечне решаемых вопросов,
-
технические средства хранения, обработки и передачи информации, общие
параметры сигналов, несущих полезную информацию,
· расположение помещений,
· организация и техническая оснащенность службы безопасности,
· распорядок работы объекта,
· психологическая обстановка в коллективе.
28.
Оценка технического оснащения нарушителя по следующим группам
технических средств перехвата и регистрации информации.
Радиомикрофоны (перехват акустической информации),
· без стабилизации канала передачи,
· со стабилизированным каналом передачи,
· с кодированным каналом передачи.
· с акустическим автоматом.
Телефонные радиопередатчики (перехват телефонной информации):
· с нестабилизированным каналом,
· со стабилизированным каналом,
· бесконтактные емкостные передатчики,
· бесконтактные индукционные передатчики,
-
передатчики   комбинированные   (телефонно-акустические),   Диктофонные
адаптеры (перехват телефонных переговоров):
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· контактные,
· бесконтактные
Системы кабельных микрофонов (перехват акустической информации):
· системы с передачей "открытого" сигнала,
· системы с передачей кодированного сигнала,
Системы с передачей информации по сетям электропитания и телефонным линиям (перехват акустической информации).
Направленные микрофоны (перехват акустической информации):
· линейные,
· параболические,
· "органы" (набор резонансных трубок),
· "лазерные детекторы",
Комплексы для перехвата информации с монитора ЭВМ в реальном времени. Стетоскопы (перехват акустической информации):
· проводные,
· с передачей информации по радиоканалу.
Аппаратура для перехвата остаточных информативных сигналов в линиях питания и заземления.
Аппаратура для перехвата радиоэфирной информации и ПЭМИН офисного оборудования:
-
широкополосные сканирующие радиоприемники (перехват радиопереговоров),
селективные    микровольтметры    (перехват    полезной    информации, содержащейся в ПЭМИН офисного оборудования).
Звукозаписывающая аппаратура (перехват акустической информации):
· диктофоны и магнитофоны (запись на мини- и микрокассету),
· диктофон для записи на миникомпактдиск.
29. Оценка технических возможностей потенциального нарушителя с учетом его финансового положения и целесообразности вложения средств в конкретную операцию по перехвату информации. Обычно количество вложенных средств пропорционально стоимости интересующей нарушителя информации.
Функции специального оборудования.
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30. Защита от утечек информации по акустическому каналу, за счет: ПЭМИН
средств ВТ и звукоусилительной аппаратуры, по цепям питания и заземления, по
каналу визуального наблюдения, виброакустическому каналу.
31. Защита от утечек по проводному каналу - речевые и прочие акустические
сигналы, факсимильная, телеграфная, телетайпная информация, информация,
обрабатываемая на ЭВМ, или транслируемая по модемным каналам.
32. Защита от утечек через электромагнитные поля - информация передаваемая
по радиотелефону и радиосвязи, информация, передаваемая по радиомодему.
33. Защита от утечек через ПЭМИН - информация, обрабатываемая на ЭВМ,
ПЭМИН   прочего   офисного   оборудования,   промоделированный   полезным
акустическим сигналом;
34. Защита от утечек через оптический анал - скрытая фото, кино и видеосъемка,
видеонаблюдение из вне зоны охраны.
Технология работы системы ПЭШ
35. Система  защиты   информации   должна  обеспечивать   оперативное   и
незаметное для окружающих выявление активных радиомикрофонов, занесенных в
помещение, имеющих традиционные каналы передачи информации.
36. Система защиты  информации должна обеспечивать  противодействие
выявленным радиомикрофонам с традиционным каналом передачи информации.
3 7. Аппаратура системы защиты информации по акустическому и вибро-акустичекому каналу должна включаться в работу по команде оператора.
38.
Включение аппаратуры защиты информации от съема с использованием
записывающих устройств должно управляться оператором.
39.
Система защиты  информации должна обеспечивать  противодействие
перхвату информации, передаваемой по телефонной линии (на участке до АТС).
Функциональные возможностям системы ПЭШ
40. Система должна обеспечивать защиту информации от утечек:
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-
по акустическому каналу с использованием различной звукозаписывающей
аппаратуры, внесенной на объект;
-
по акустическому каналу в виде мембранного переноса речевых сигналов через
перегородки за счет малой массы и слабого затухания сигналов;
-
по акустическому каналу за счет слабой акустической изоляции (щели у
стояков системы отопления, вентиляция);
· по вибро-акустическому каналу за счет продольных колебаний ограждающих
конструкций и арматуры систем отопления;
· по проводному каналу от съема информации с телефонной линии (городская и
внутренняя телефонная сеть, факсимильная связь, переговорные устройства,
системы   конференц-связи   и   оповещения,   системы   охранной   и   пожарной
сигнализации, сети электропитания и заземления);
· по каналу электромагнитных полей основного спектра сигнала за счет
использования различных радиомикрофонов, телефонных радиопередатчиков;
· по оптическому каналу за счет визуального наблюдения за объектом с
использованием технических средств;
· по каналу ПЭМИН за счет модуляции полезным сигналом электромагнитных
полей, образующихся при работе бытовой техники;
· по каналу ПЭМИН при обработке информации на ПЭВМ за счет паразитных
излучений компьютера.
Стационарные средства защиты информации
41. Определение стационарных средств защиты информации в выделенном помещении для проведения переговоров и совещаний. Обычно используются следующие виды технических средств:
· система, блокирующая передачу информации по сети питания,
· средство блокировки виброканала,
· обнаружитель работающих диктофонов,
· подавитель радиомикрофонов и диктофонов,
· генераторы акустического шума,
· стационарный детектор электромагнитного поля.
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42.
Определение стационарных средств защиты информации в кабинетах
руководства и помещениях, в которых проводятся переговоры и совещания.
Обычно используются следующие виды технических средств:
· комплексный генератор шума,
· система вибродатчиков,
· обнаружитель работающих диктофонов,
· подавитель радиомикрофонов и диктофонов,
· генераторы акустического шума,
· стационарный индикатор электромагнитного поля,
· фильтры для проводных линий.
43.
Определение  стационарных  средств  защиты   информации   в   прочих
технологических     помещениях,     в     которых     циркулирует    информация,
предназначенная для служебного пользования. Обычно используются следующие
виды технических средств:
-
фильтры для проводных линий,
-
при наличии в помещениях ПЭВМ должны быть установлены генераторы
радиоэлектронного шума (в варианте защиты рабочего места).
44.
Определение стационарных средств защиты информации в выделенных
каналах связи для передачи:
· особо секретной информации,
· конфиденциальной информации,
· информации для служебного пользования.
Группа поиска и ее оснащение
45.
Формирование группы поиска (3-5 человек) для рения задач:
· проведение специальных проверок объекта - выявление естественных и
искусственных каналов утечки информации, а так же локализация технических
средств перехвата информации на объекте,
· техническое обслуживание стационарных средств защиты информации,
установленных на объекте,
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-
выдача рекомендаций по результатам специальной проверки и по правилам
эксплуатации стационарных средств защиты информации.
46. Определение регламента различных видов специальных проверок: разовая,
планово-профилактическая, конспиративная.

47. Определение уровней "глубины проверок":
первый - обнаружение радиоизлучающих изделий, установленных непосредственно в проверяемых помещениях и смежных с ними, а также телефонных передатчиков установленных на телефонных линиях, заведенных в проверяемые помещения;
· второй - обнаружение всех изделий первого уровня плюс сетевые передатчики,
использующие для передачи информации сеть питания 220В/50 Гц;
· третий - обнаружение всех изделий второго уровня плюс все типы кабельных
микрофонов и систем передающих акустическую информацию помещения по
телефонным  линиям,   а  также  выявление  различных  типов   оргтехники   и
сигнализации, работающей в режиме передачи полезной акустической информации
за границы охраняемого объекта в ПЭМИН.
-
четвертый   -   обнаружение   всех  типов   закладных   средств   перехвата
информации, в том числе и тех, которые во время проверки не работают, а также
возможные естественные каналы утечки информации.
48.
Оснащение группы поиска. Обычно оснащение группы включет в себя
приводимую   ниже   номенклатуру   технических   средств   соответствующего
назначения.
Поисковое оборудование:
· проверка радиоэфира,
· проверка радиоэфира для оценки эффективности систем защиты,
· управление сканерами и архивация результатов спецпроверок,
· проверка кабельных коммуникаций на предмет обнаружения посторонних
гальванических подключений,
· выявление каналов утечки информации и локализация подслушивающих
устройств,
-
обнаружение пассивных технических средств перехвата информации,
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· радиологические измерения на объекте,
· портативный поисковый прибор.
Вспомогательная аппаратура,
· комплект ультрофиолетовых маркеров,
· ульрофиолетовый фонарь,
· фотоаппарат/видеокамера,
· комплект радиостанций (3-4 шт.),

· цифровой мультиметр,
· диктофон и комплект кассет.
· мощный фонарь,
· наголовный фонарь,
· трубка телефониста,
· комплект досмотровых зеркал с подсветкой,
· портативный металлодетектор.
Совместимость системы ПЭШ с другими системами
49.
Возможность совместимости с действующими на объекте технологиями, в
частности,  с  работой  охранной  (охранно-пожарной)  сигнализации,  системы
охранного видеонаблюдения и системы контроля и управления доступом на
объекте.
Дополнительные требования
50.
Дополнительные требования к системе ПЭШ,
-
технические  средства активного зашумления  не должны  представлять
биологической угрозы сотрудникам и посетителям объекта информатизации,
- все технические средства, применяемые для построения системы защиты информации должны иметь сертификаты соответствия Российской Федерации.
Данный раздел пояснительной записки должен обязательно содержать:
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-
структурную (функциональную) схему размещения оборудования системы
пэш,
· спецификацию (технические характеристики) применяемого оборудования и
программного обеспечения (в приложении),
· смету затрат для оснащения объекта защиты системой ПЭШ.
1.2.6. Комплекс защиты корпоративной сети
В данном разделе курсового проекта должны содержаться следующие краткие сведения о комплексе защиты корпоративной сети.
Сведения об объекте зашиты
1.
Объекты, подлежащие оснащению комплексом защиты корпоративной сети
(наименование, характеристика деятельности).
2.
Решаемые   комплексом   защиты   проблемы   (как   минимум   контроль
>нированного    доступа    (указать    к    чему).    Общие    данные    о [ировании информационной системы.
3. Порядок назначения прав по доступу к критичным ресурсам.
4. Регламент резервирования и восстановления критичной информации.
5. Наличие ответственного администратора сети (безопасности сети).
6. Расположение критичной информации.
7.
Информационные потоки критичной информации, относительно рабочих
станций, серверов, сегментов.
8. Наличие систем электронного документооборота.
9. Наличие критичных для предприятия процессов электронной обработки и
передачи данных.
10.
Возможность круглосуточной работы.
Информация о топологии сети, сетевых соединениях и узлах При   написании   этого   пункта   необходимо   воспользоваться    схемами приведенными в пункте 1.1.7.
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11.
Карта сети, например, для сети до 50 пользователей может выглядеть таким
образом:
-
количество и тип серверов (платформы, операционные системы, сервисы):
Widows NT standalone или primary/backup controller, или Novell Netware 4.1/4.11/5.0,
-
приложения: MS SQL 6.5/7.0, MS Exchange or Eserv, Print server & File server,
-
количество и тип рабочих станций (платформы, операционные системы,
приложения, решаемые задачи): Windows 95/98, Windows NT4.0 whs,
-
используемые сетевые протоколы: TCP/IP, Netbios, IPX.
12. Указать на схеме сегменты и способы их соединения (маршрутизаторы,
хабы, мосты и прочее).
13. Указать вариант организации выхода в Internet:
-
подключение выделенного компьютера (способ подключения, авторизации и
пр.);
-
подключение сети (способ подключения, использование прокси-служб и
прочее);
· необходимость контроля трафика и разграничения доступа пользователей;
· наличие внутри предприятия собственного WEB, FTP серверов.

Использование     встроенных     (приобретенных)     средств     мониторинга, безопасности и архивации
14. Защита персональных компьютеров от НСД (аудит, разграничение доступа),
защита и разграничение доступа к персональным компьютерам при работе на них
нескольких пользователей.
15. Межсетевые экраны - защита от внешних/внутренних атак.

16. Системы авторизации.
17. Антивирусная защита.
18. Средства архивирования, режим их работы.
19. Системы протоколирования действий пользователей.
20. Криптографическая защита.
21. Средства системного аудита.
22. Системы мониторинга сети.
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23. Защита вычислительной техники от взлома, краж.
24. Анализаторы протоколов.
25. Сканеры - сканирование ресурсов сети на возможные уязвимости и выдача
рекомендаций для их устранения.
26. Разделение критичных сегментов сети.
27.
Системы мониторинга безопасности - проверка правильности настройки
корпоративных   серверов,   мониторинг   безопасности   корпоративной   сети   в
реальном времени.
Особенности функционирования комплекса
28.
Возможности дальнейшего расширения путем добавления (каких систем,
устройств).
29. Необходимость   и   условия   совместимости   с   существующими   (или
проектируемыми),       системами      (элементами)      автоматизации      учета,
технологического процесса на объектах.
30. Необходимость   и   условия   совместимости   с   существующими   (или
проектируемыми) системами (элементами) систем безопасности корпоративной
сети объекта.
31.
Наличие сертификата соответствия РФ на все применяемое оборудование:
классы защищенности АС, СВТ (операционной системы), межсетевых экранов,
антивирусных   средств,      уровень   анализа   программного   обеспечения   на
недекларированные возможности.
Данный раздел пояснительной записки должен обязательно содержать:
· структурную (функциональная) схема сети с указанием элементов комплекса
защиты,
· спецификации (технические характеристики) оборудования и программного
обеспечения комплекса,
· смету оснащения объекта комплексом защиты корпоративной сети.
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1.3 Описание проекта по защите информации
1.3.1
Разработка и описание проекта защиты информации, плана-
графика автоматизации и сетевой модели задач
Задача студента заключается в создании и описании комплексного плана-графика проекта в виде диаграмм Gantta и(или) сетевой модели с распределением ресурсов и проведением стоимостного анализа их занятости (в пункте 1.4.2).
Помимо раскрытия общей логики плана работ, и повышения уровня информационной безопасности, в проекте необходимо выделить используемые ресурсы и дать их описание (возможно требования к ним) и их специфику по сравнению с другими ресурсами.
Сроки задач должны быть приближены к реальности и соизмеримы друг с другом.
1.3.2
Оценка стоимостных параметров проекта защиты информации
Необходимо сформировать сводный финансовый план проекта автоматизации иными словами детально расписать из чего состоят первоначальные затраты на этот проект.
Данный анализ производится в рамках модели, разрабатываемой в пунктах 1.3.1, с использованием механизмов, заложенных в MS Project. В разделе должны быть представлены и описаны:
· таблица ресурсов (Resource Sheet);
· диаграмма    Gantta    с    суммарными    показателями    стоимости    (по
группировочным процессам);
· отчёт, расшифровывающий стоимость проекта по неделям или месяцам в
зависимости от масштаба проекта;
· сводную таблица занятости ресурсов (по горизонтали - недели или месяца,
по вертикали - ресурсы по проекту, в пересечении - символ "X" или любое
другое обозначение использования ресурса в рамках данной недели или
месяца).
· сводный инвестиционный план проекта в виде таблицы со следующей
структурой:
40 о наименование  статьи  расходов  (с  группировкой  на  прямые  и
косвенные расходы, а также по смысловому содержанию статей); с  количество единиц или человеко-часов; о затраты;
Помимо затратной части проекта, связанной с его созданием, в данном пункте необходимо рассмотреть и обосновать затраты на эксплуатацию проекта в течение ожидаемого жизненного цикла. Описание целесообразно делать в виде таблицы, где по вертикали отражены виды расходов, а по горизонтали периоды в неделях, месяцах, кварталах или полугодиях в зависимости от общего срока эксплуатации проекта. Виды расходов могут включать такие расходы как расходы на: управление, связь, обеспечения процесса работы, лицензии, восстановление и прочее расходы.
41 2. Требования по оформлению курсового проекта
2.1 Требования и правила оформления текстового материала
Оформление курсового проекта должно соответствовать определенным требованиям.
Материал дипломного проекта располагается в следующем порядке:
1. Титульный лист
2. Задание на курсовой проект;
3. Календарный план;
4. Оглавление (содержание);
5. Введение;
6. Первый, второй, третий пункты;
7. Заключение;
8. Список литературы;
9. Приложение (приложения).
В содержании приводятся заголовки глав, параграфов, приложений с указанием страниц. При этом заголовки и их рубрикационные индексы должны быть приведены в строгом соответствии с текстом.
Текстовый материал работы должен быть представлен в машинописном варианте с использованием текстового редактора. При оформлении дипломного проекта в текстовом редакторе следует соблюдать следующие параметры: шрифт «Times New Roman», размер шрифта-13, печать через 1,5 интервала.
Названия глав, параграфов, пунктов, подпунктов следует начинать с абзаца, их можно писать более крупным кеглем (не более 14), чем текст. Допускается выделение интенсивностью (полужирный шрифт).
Основной объем курсового проекта должен составлять 35-50 страниц без учета приложений. Объем приложений не ограничен. Текст наносится только с одной стороны листа формата А4, при этом следует соблюдать следующие отступы: слева - 3 см., справа - 2 см., сверху- 2 см., снизу - 2. Наглядно параметры страницы представлены на рисунке 3.1. Размеры указаны в сантиметрах.
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Рис. 3.1 Параметры страницы
Каждый раздел дипломного проекта должен начинаться с новой страницы. Все страницы отчета (кроме первых трех) должны быть пронумерованы последовательно арабскими цифрами. Номер должен располагаться в середине страницы в 1-2 мм. от ее верхнего края. Нумерация страниц должна быть сквозной от титульного листа до последнего листа текста, включая иллюстративный материал (таблицы, графики, диаграммы и т.п.), расположенный внутри текста или после него, а также приложения. Нумерация страниц должна соответствовать оглавлению (содержанию).
Сокращения в тексте не допускаются. Исключения составляют:
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· общепринятые сокращения мер веса, длины и т.д.;
· те сокращения, для которых в тексте приведена полная расшифровка.
Расшифровка сокращения должна предшествовать   самому сокращению.
Сокращение, встречающееся в тексте в первый раз, указывается в скобках, сразу за его расшифровкой. Например: ... орган Государственной Налоговой Инспекции (ГНИ) .... Далее по тексту сокращение употребляется уже без скобок. Используемые сокращения или аббревиатуры рекомендуется выделить в «Список сокращений», размещаемый после Заключения.
Специфические понятия и термины, используемые в тексте отчета, рекомендуется оформить в виде отдельного «Глоссария», содержащего толкование данных понятий. Глоссарий размещается аналогично списку сокращений.
При написании в тексте формул значения символов и числовых коэффициентов должны быть приведены непосредственно под формулой, с новой строки в той же последовательности, в какой они приведены в формуле. Первая строка расшифровки начинается словом «где» без двоеточия после него. Если в тексте есть ссылки на формулы, то формулам необходимо присвоить порядковые номера, которые проставляются на уровне формулы арабскими цифрами в круглых скобках.
При написании формул, не помещающихся по ширине печатного листа, их разделяют на несколько строк. Перенос допускается только на знаках равенства, сложения, вычитания, деления и умножения. При переносе вышеуказанные знаки повторяются в начале и в конце строк.
При приведении цифрового материала должны использоваться только арабские цифры, за исключением общепринятой нумерации кварталов, полугодий и т.д.. которые обозначаются римскими цифрами. Количественные числительные, римские цифры, а также даты, обозначаемые арабскими цифрами, не должны сопровождаться падежными окончаниями.
Математические знаки, такие как «+», «-», «<», «>» «=» и т.д., используются только в формулах. В тексте следует писать словами: плюс, минус и т.д.. Знаки «№»,«§».»%» применяются только вместе с цифрами. В тексте употребляются слова: «номер», »параграф», «процент».
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Если в тексте необходимо привести ряд величин одной и той же размерности, то единица измерения указывается только после последнего числа. Для величин, имеющих два предела, единица измерения пишется только один раз при второй цифре.
При необходимости внесения изменения после переплета допускается применение забелки, заклейки ошибочного текста.
2.2 Правила оформления иллюстративного материала
Необходимым условием оформления курсового проекта является иллюстративный материал, который может быть представлен в виде рисунков, схем. таблиц, графиков, диаграмм. Иллюстрации должны наглядно дополнять и юдтверждать содержание текстового материала и отражать объект защиты, выбранный на курсовой проект. На каждую единицу иллюстративного материала должна быть хотя бы одна ссылка в тексте курсового проекта.
В том случае, когда текст иллюстрируется таблицами, они оформляются следующим образом. Таблицы необходимо размещать сразу после ссылки на них в тексте. Таблицы могут нумероваться последовательно арабскими цифрами в пределах всей работы или раздела. Над правым верхним углом таблицы помещают надпись «Таблица №». Ниже, посередине страницы обязательно должен быть помещен тематический заголовок таблицы.
При большом размере таблицы следует переносить ее шапку на каждую последующую страницу. Тематический заголовок таблицы переносить не следует, однако над ее правым верхним углом необходимо указывать номер таблицы после слова «Продолжение». Пример: «Продолжение таблицы №».
Столбцы таблицы нумеруются в том случае, если она не умещается по ширине на странице. В этом случае таблицу рекомендуется располагать на странице не вертикально, а горизонтально. Тогда таблица должна располагаться номером к левому краю страницы, как это показано на рисунке 3.2.
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Рис. 3.2 Размещение горизонтальной таблицы
При продолжении рисунка на следующей странице его наименование указывать не следует, однако под рисунком необходимо указывать его номер после слова «Продолжение». Например: «Продолжение Рис. №».
Следует обратить внимание, что слова «Таблица» и «Рисунок» начинаются с большой буквы. Ссылки на иллюстративный материал в тексте дипломного проекта могут начинаться с маленькой буквы. Номера таблиц и рисунков
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указываются без каких-либо дополнительных символов. Например: перечень технических средств представлен в таблице 1.1.
2.3 Правила составления списка литературы
Использованные в процессе работы специальные литературные источники указываются в конце отчета перед приложением. Список использованной литературы входит в основной объем работы. На каждый литературный источник в тексте работы обязательно должна быть хотя бы одна ссылка.
Список литературы должен быть составлен в алфавитном порядке, т.к. в этом случае легче указывать ссылки на литературу в тексте дипломного проекта.
При составлении списка литературы в алфавитном порядке следует придерживаться следующих правил и их расположения:
1) законодательные акты и постановления правительства РФ;
2) специальная научная литература;
3) методические,    справочные    и    нормативные    материалы,    статьи
периодической печати;
4) названия и адреса Интернет-ресурсов.
Для многотиражной литературы при составлении списка указываются: полное название источника, фамилия и инициалы автора, издательство и год выпуска (как это указано на второй странице издания). Для статьи указываются название статьи, издания, его номер время выпуска.
Для законодательных актов необходимо указывать их полное название, принявший орган и дату принятия.
При использовании Интернет-ресурсов сначала приводится название материала и автор (если указан), а затем полный адрес его размещения (включая страницу). Ссылка должны быть актуальна на момент защиты проекта. В случае потери ссылкой актуальности - указать дату, на которую ссылка была рабочей.
Пример списка литературы:
5.
Информационные системы в экономике: Учебник / Под ред. проф. В.В. Дика -
Москва.: Финансы и Статистика, 1996. - 272 стр.: ил..;
6.
Козлова Е.П., Парашутин Н. В., Бабченко Т.Н., Галанина Е.Н. Бухгалтерский
учет.-2-е изд., доп. - Москва.: - Финансы и статистика, 1997.- 576 стр.: ил ;
