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ВВЕДЕНИЕ

В реалиях современной российской действительности хозяйствующие субъекты вынуждены выстраивать стратегию своего выживания и развития в рыночной среде, характеризуемой, с одной стороны, широким распространением нецивилизованных форм конкуренции и значительной криминализацией экономических отношений, а с другой - крайне низкой эффективностью государственного инфорсмента прав собственности и контрактных обязательств. Все вышеперечисленное обусловливает возрастающее внимание со стороны бизнеса к проблемам обеспечения собственной экономической безопасности, которые выдвигаются на приоритетные позиции не только в кризисные периоды, но и при работе в режиме устойчивого функционирования экономики. 

Актуальность исследования. Любой бизнес, любое предпринимательство сопряжены с коммерческим риском, природа которого очень многообразна. Непредсказуемость хозяйственной деятельности и ее результатов может привести не только к нежелательному результату, но и к невосполнимому ущербу или даже к полному банкротству. Сегодня разработка теории экономической безопасности предпринимательства находится на начальной стадии. Для успешного решения задач по обеспечению безопасности бизнеса необходимо иметь четкое теоретическое представление о сущности экономической безопасности организации, его основных опасностях и угрозах, среде функционирования предпринимательства, на основе общей теории безопасности выстроить алгоритм действия хозяйствующего субъекта, обеспечивающего ему принятие таких мер и шагов, которые не дали бы возможности опуститься за критический предел и утерять свою экономическую независимость. 

Экономическая безопасность вызывает все большую заинтересованность организаций, которые сталкиваются с трудностями при реализации принципиально новых подходов к управлению организацией, при организации управления организациям в рыночных условиях. 

Объект исследования: процесс реализации экономической безопасности организаций. 

Предмет исследования: проблемы, возникающие в процессе реализации экономической безопасности организаций. 

Цель работы: проблемы экономической безопасности организаций. 

Для достижения поставленной цели предполагается решение совокупности взаимосвязанных задач: 

- выявить и рассмотреть основные подходы к понятию «экономическая безопасность организации»;

- выделить и охарактеризовать функциональные составляющие экономической безопасности организаций;

- исследовать информационную составляющую экономической безопасности;

- изучить экологическую безопасность организаций;

- проанализировать проблему низкого уровня конкурентоспособности организаций в РФ.

Методологической и теоретической основой написания работы явились законодательство Российской Федерации, научные труды отечественных и зарубежных ученых и специалистов, научные публикации, учебные пособия.

При написании работы использовались следующие методы исследования проблемы: монографический, статистический, абстрактно-логический, аналитический, нормативно - правовой и др.

1. ТЕОРЕТИЧЕСКИЕ ОСНОВЫ ЭКОНОМИЧЕСКОЙ БЕЗОПАСНОСТИ ОРГАНИЗАЦИЙ

1.1. Понятие экономической безопасности организаций

Первоначально понятие экономической безопасности рассматривалось как обеспечение условий сохранения коммерческой тайны и других секретов организации. Такому трактованию экономической безопасности посвящены публикации начала 90-х годов прошлого столетия. Обеспечение экономической безопасности рассматривалось, прежде всего, как защита информации, чему посвящены многие публикации, среди которых необходимо назвать работы В. Ярочкина, А. Шаваева и ряд других. Проблему экономической безопасности организации в указанном контексте предлагалось решать исходя из предпосылки, что степень надежности всей системы сохранности информации определяется уровнем безопасности самого слабого ее звена, которым считается персонал организации. 

Обеспечение экономической безопасности организации строилось в форме двухуровневой системы защиты информации. Первый уровень предполагал сохранность секретов силами службы безопасности организации, а второй - предусматривал формирование психологической атмосферы «бдительности и ответственности» персонала организации с помощью так называемых координаторов, назначаемых из лиц среднего руководящего звена и пользующихся среди сотрудников авторитетом. Признавая, что сохранность информации является одним из важных аспектов экономической безопасности организации, необходимо отметить, что сведение проблемы экономической безопасности организации только к защите коммерческой тайны представляет собой слишком упрощенный вариант решения такой проблемы. Вполне очевидно, что столь узкое понимание экономической безопасности страдает чрезмерной «экономичностью» и не учитывает всего спектра влияния внешней среды как основного источника опасностей для деятельности организации. 

Несколько позже возобладал другой подход к трактовке понятия экономической безопасности организации. Резкий спад производства в целом по стране, а главное - изменение экономических функций государства, которое уже не являлось основным инвестором и потребителем продукции, заставили посмотреть гораздо шире на проблему экономической безопасности организаций. Согласно этому взгляду экономическая безопасность организации обусловлена влиянием внешней среды, которая в рыночной экономике все время изменяется, никогда не остается стабильной, постоянной или неизменной. Именно с позиций влияния внешней среды, защиты организаций от ее отрицательного влияния и рассматривается содержание категории экономической безопасности организации, в том числе и в немногочисленных пока публикациях отечественных ученых-экономистов. 

При определении понятия «экономическая безопасность» стало преобладать мнение, что его содержание отражает такое состояние организации, которое обеспечивает способность противостоять неблагоприятным внешним воздействиям. В этой связи экономическая безопасность организации стала рассматриваться намного шире - как возможность обеспечения его устойчивости в разнообразных, в том числе и в неблагоприятных условиях, которые складываются во внешней среде, вне зависимости от характера ее влияния на деятельность организации, масштаба и характера внутренних изменений. Так, экономическая безопасность организации определена как «защищенность его деятельности от отрицательных влияний внешней среды, а также как способность быстро устранить разно вариантные угрозы или приспособиться к существующим условиям, которые не сказываются отрицательно на его деятельности». Такой же точки зрения придерживается В. Забродский, который трактует экономическую безопасность как «количественную и качественную характеристику свойств фирмы, отражающую способность «самовыживания» и развития в условиях возникновения внешней и внутренней экономической угрозы» (17, 35). В соответствии с точкой зрения В. Забродского, экономическая безопасность фирмы определяется совокупностью факторов, отражающих независимость, устойчивость, возможности роста, обеспечения экономических интересов и т.д. Аналогично мнение В. Шлыкова, который рассматривает экономическую безопасность организации как «...состояние защищенности жизненно важных интересов организации от реальных и потенциальных источников опасности или экономических угроз» (32,  33). 

Несколько иное понимание экономической безопасности организации приводит В. Тамбовцев (29, 7), определяя ее как состояние организации, которое означает, что вероятность нежелательного изменения каких-либо качеств, параметров принадлежащего ему имущества и затрагивающей его внешней среды невелика (меньше определенного предела). В зависимости от того, какое сочетание параметров жизнедеятельности организации является для него желательным, будет меняться и конкретное наполнение понятия «нежелательные изменения». В общем случае к ним относятся те, которые отдаляют организация от его желаемого состояния. Приведенное понимание экономической безопасности организации предполагает и практически основывается на признании возможности стабильности внешней среды, с чем нельзя согласиться, поскольку именно изменчивость внешней среды следует рассматривать как ее постоянное состояние, а ее постоянство в течение некоторого времени - как временное состояние. Кроме того, в практической деятельности организаций весьма затруднительно определить вероятность нежелательных изменений, которые еще необходимо четко сформулировать. 

В рамках подхода к экономической безопасности организации как состоянию, определяемому влиянием внешней среды, следует отметить ресурсно-функциональный подход. Авторы этого подхода экономическую безопасность организации рассматривают как «состояние наиболее эффективного использования корпоративных ресурсов для предотвращения угроз и обеспечения стабильного функционирования организации в настоящее время и в будущем» (23, 38). С этой целью Е. Олейников рассматривает совокупность процессов, протекающих в организации, со всеми их характерными особенностями и взаимосвязями, которые составляют единую родственную группу с точки зрения их функциональной роли в обеспечении экономической безопасности организации и, вместе взятые, играют важную роль в обеспечении экономической безопасности организации. В ресурсно-функциональном подходе в качестве основных направлений экономической безопасности организации различают семь функциональных составляющих: интеллектуально-кадровую, финансовую, технико-технологическую, политико-правовую, экологическую, информационную и силовую (23,  39). 

Тщательное изучение сущности ресурсно-функционального подхода к пониманию экономической безопасности организации позволяет отметить его основное достоинство - всеобъемлющий, комплексный характер, поскольку в рамках этого подхода исследуются важнейшие факторы, влияющие на состояние функциональной составляющей экономической безопасности организации, изучаются основные процессы, влияющие на ее обеспечение, проводится анализ распределения и использования ресурсов организации, рассматриваются экономические индикаторы, отражающие уровень обеспечения функциональной составляющей экономической безопасности организации, и разрабатываются меры по обеспечению максимально высокого уровня функциональной составляющей экономической безопасности организации. 

Помимо попыток определить сущность экономической безопасности организации, исходя из признания влияния, причем отрицательного, на его деятельность внешней среды, существуют и иные точки зрения по рассматриваемому вопросу. Так, В. Шлыков (32, 37) экономическую безопасность организации рассматривает с точки зрения минимизации потерь и сохранения контроля над собственностью. В качестве способов обеспечения экономической безопасности организации предлагается построение системы защиты его экономических интересов, в которой основное внимание уделено вопросам борьбы с недобросовестной конкуренцией, обеспечению информационной безопасности и правовой защите интеллектуальной собственности (81,  48). Следует отметить неясность и недосказанность такого аспекта обеспечения экономической безопасности организации, как борьба с недобросовестной конкуренцией. В частности, непонятно, каким образом, в каких формах и какими способами организация может осуществлять борьбу с недобросовестной конкуренцией. Не снижая значения действий организаций в этой борьбе, все-таки хотелось бы заметить, что такая борьба относится, скорее, к прерогативе государственных или региональных органов управления. 

Заслуживает внимания точка зрения В. Шлыкова (32, 62) о необходимости защиты экономических интересов хозяйствующих субъектов. В этом вопросе важным является поиск правильного соотношения между вероятными потерями при нарушении экономических интересов организации и допустимой величиной затрат для предотвращения или минимизации потерь. Однако приведенная точка зрения носит несколько декларативный характер, поскольку защита экономических интересов автором сводится к защите информации, содержащей коммерческую тайну, а проблема выявления пограничного значения уровня затрат, разделяющего затраты на эффективные и неэффективные, только обозначена. 

Отдельно хотелось бы сказать о подходах к экономической безопасности организации, которые можно назвать узкофункциональными. Речь идет о рассмотрении экономической безопасности организации с позиции отдельного аспекта его деятельности. Так, высказывается мнение, что важнейшим направлением формирования системы экономической безопасности, в том числе и организаций, является создание действенного механизма финансовой безопасности. Обосновывается, что учет является одной из основных функций управления, направленной на обеспечение экономической безопасности организации, и именно учет исключает возможность прямых хищений без установленных законом последствий, создает информационные условия для осуществления контроля целесообразности и законности использования ресурсов в превентивном, текущем и следующем режимах и оказывает содействие предотвращению реализации угроз, которые снижают экономическую устойчивость организаций. 

Анализ рассмотренных подходов к проблеме экономической безопасности организации позволяет сделать следующие выводы. Экономическая безопасность организации складывается из нескольких функциональных составляющих, которые для каждой конкретной организации могут иметь различные приоритеты в зависимости от характера существующих угроз. Основным фактором, определяющим состояние экономической безопасности является обладание организацией устойчивыми конкурентными преимуществами. Эти преимущества должны соответствовать стратегическим целям организации. На основании сделанных выводов можно сформулировать собственное определение: Экономическая безопасность организации – это наличие конкурентных преимуществ, обусловленных соответствием материального, финансового, кадрового, технико-технологического потенциалов и организационной структуры организации его стратегическим целям и задачам. 

1.2. Функциональные составляющие экономической безопасности организаций

В отечественной учебной литературе (23, 77) выделяются семь функциональных составляющих экономической безопасности организации: финансовая; интеллектуальная и кадровая; технико-технологическая; политико-правовая; информационная; экологическая; силовая.

Финансовая составляющая экономической безопасности организации определяется: как совокупность работ по обеспечению максимально высокого уровня платежеспособности организации и ликвидности его оборотных средств; как состояние наиболее эффективного использования ресурсов организации, проявляющееся в показателях прибыльности и рентабельности, а также в качестве управления основными и оборотными средствами; как процесс предотвращения ущерба от отрицательных внутренних и внешних воздействий на экономическую безопасность организации.

Обеспечение финансовой составляющей экономической безопасности организации включает в себя следующие стадии: анализ угроз отрицательных воздействий на экономическую безопасность организации; оценку текущего уровня финансовой безопасности организации по основным направлениям анализа.

Интеллектуальная и кадровая составляющая экономической безопасности организации включает в себя два направления деятельности: работу с персоналом организации в целях повышения эффективности работы его сотрудников; сохранение и развитие интеллектуального потенциала организации.

Первое направление включает в себя работу по: планированию и управлению персоналом организации; предотвращению угроз отрицательных воздействий на экономическую безопасность организации из-за невысокого уровня квалификации сотрудников, низкой организации системы управления персоналом организации.

Второе направление ориентировано на сохранение и повышение интеллектуального потенциала организации, под которым понимается совокупность материальной и человеческой составляющих. 

Технико-технологическая составляющая. Обеспечение технико-технологической безопасности организаций материальной сферы. Оно включает ряд этапов.

Первый. Анализ рынка технологий по выпуску продукции, аналогичной профилю данного организации. Он включает в себя: сбор и анализ информации относительно специфики технологических процессов в организациях, производящих аналогичную продукцию; анализ научно-технической информации по новым разработкам в данной отрасли.

Второй. Анализ собственных технологических процессов организации, выявление внутренних ресурсов совершенствования применяемых технологий.

Третий. Анализ товарных рынков по профилю производимой данным организациям продукции и рынков товаров-заменителей.

Четвертый. Разработка технологической стратегии развития данного организации. Этот этап включает в себя: фиксирование перспективных товаров; планирование совокупности технологий для выпуска данных товарных позиций и т.д. 

Пятый. Оперативное осуществление планов технологического развития организации в процессе его хозяйственной деятельности.

Шестой. Анализ полученных результатов от использования мер, нацеленных на обеспечение технико-технологической составляющей экономической безопасности организации, основанный на расчете эффективности этих мер.

Политико-правовая составляющая экономической безопасности организации. Обеспечение этой составляющей экономической безопасности организации включает в себя: предупреждение потерь от отрицательных воздействий субъективного и объективного характера; анализ угроз отрицательных воздействий по политико-правовой безопасности организации; оценку уровня обеспечения политико-правовой составляющей экономической безопасности организации; разработку и реализацию мер, направленных на обеспечение политико-правовой безопасности организации.

Информационная составляющая экономической безопасности организации

Обеспечение информационной составляющей экономической безопасности организации охватывает: сбор информации, относящейся к работе данного организации (информация по товарным, технологическим, трудовым, финансовым и другим рынкам; научно-техническая, политическая информация); анализ полученной информации (систематизация и классификация информации, постоянная аналитическая деятельность и др.); прогнозирование тенденций развития научного и технологического процессов в области технологической деятельности организации (технологического развития организации); оценку уровня экономической безопасности организации по всем ее составляющим и в целом, выработка предложений, нацеленных на повышение уровня экономической безопасности организации; прочие виды деятельности, направленные на обеспечение информационной составляющей экономической безопасности организации (деятельность службы по связям с общественностью, защита от неразрешенного доступа к конфиденциальной информации организации - промышленного шпионажа).

Экологическая составляющая экономической безопасности организации. Обеспечение экологической безопасности выступает составным элементом обеспечения экономической безопасности организации.

С целью обеспечения экологической составляющей экономической безопасности организации используется следующая система операций: исчисление эффективности используемых мер, направленных на обеспечение экологической составляющей экономической безопасности организации на базе сведений о финансово-хозяйственной деятельности организации; анализ осуществленных исчислений и выработка предложений, нацеленных на повышение эффективности используемых мер и т.д.

Силовая составляющая экономической безопасности организации. Данная составляющая включает в себя: физическую безопасность сотрудников и руководителей организации (сохранность их жизни и здоровья от физических воздействий); сохранность имущества организации от отрицательных воздействий (безопасность имущества, ценностей, активов организации) и т.д.

Обеспечение силовой составляющей экономической безопасности организации включает в себя: анализ текущего состояния силового обеспечения экономической безопасности организации; оценку эффективности принимаемых мер по обеспечению силовой составляющей экономической безопасности организации; анализ угроз экономической безопасности организации по ее силовой составляющей.

Выявив функциональные составляющие экономической безопасности организации, в следующей главе представляется необходимым более подробно рассмотреть проблемы экономической безопасности в информационной и экологической составляющих.

2. ПРОБЛЕМЫ ЭКОНОМИЧЕСКОЙ БЕЗОПАСНОСТИ ОРГАНИЗАЦИЙ

2.1. Информационная составляющая экономической безопасности

Практика показывает, что любая целенаправленная недружественная акция, направленная против интересов организации, начинается со сбора информации: даже мелкие хищения обычно предваряет изучение лицом с преступными замыслами возможности противоправных действий, и уж конечно без соответствующего информационного обеспечения не мыслимы такие деструктивные проявления как увод активов организации или рейдерские захваты. 

Не случайно вопросы информационной безопасности уже давно входят в число главных приоритетов практически всех крупных российских и мировых компаний, а в последние годы все большее число руководителей среднего и мелкого отечественного бизнеса начинают осознавать реальную опасность рисков, связанных с инсайдерской информацией, системами ее обрабатывающими и сотрудниками, участвующими в этом процессе. 

Ухудшение таких параметров информации (информационных ресурсов), как конфиденциальность, целостность, доступность, достоверность и др., может привести к весьма негативным последствиям: сбоям в функционировании систем управления технологическими процессами и других критических систем; к разглашению сведений, составляющих коммерческую тайну и другие виды тайн; к нарушению достоверности финансовой документации; к несанкционированному доступу к персональным данным физических лиц и т.д. Результатом перечисленного могут стать:  разрыв (или ухудшение) деловых отношений с партнерами;  срыв переговоров, потеря выгодных контрактов;  невыполнение договорных обязательств;  необходимость проведения дополнительных рыночных исследований; отказ от решений, ставших неэффективными из-за огласки информации, и, как следствие, финансовые потери, связанные с новыми разработками; потеря возможности запатентовать результат научно-технической деятельности или продать лицензию; снижение цен или объемов реализации; ущерб авторитету или деловой репутации фирмы;  более жесткие условия получения кредитов;  трудности в снабжении и приобретении оборудования и т.д. 

В определенных ситуациях пренебрежение вопросами защиты информации может, как уже отмечалось, привести и к полной потере бизнеса.

Надежно гарантировать бизнес от перечисленных негативных явлений можно только на основе формирования эффективной системы обеспечения информационной безопасности организации. 

Действующее российское законодательство содержит базовые правовые нормы, позволяющие реализовать корпоративные системы защиты информации. Так, Федеральным законом от 27 июля 2006 № 149-ФЗ «Об информации, информационных технологиях и о защите информации» установлено, что обладатель информации, наряду с прочим, если иное не предусмотрено федеральными законами, вправе разрешать или ограничивать доступ к информации, определять порядок и условия такого доступа, а также защищать установленными законом способами свои права в случае незаконного получения информации или ее незаконного использования иными лицами. 

Современная корпоративная система информационной безопасности призвана обеспечивать защиту конфиденциальной информации от несанкционированного доступа, предотвращать злонамеренные или случайные изменения (контролировать целостность) и предоставлять требуемый уровень доступности. Речь идет именно о системе, а не об отдельных, пусть даже очень эффективных в своей области, решениях.

Одним из важнейших видов деятельности по обеспечению информационной безопасности организации является выявление, оценка и предотвращение угроз информационным системам и информационным ресурсам. Указанные угрозы можно условно разделить на четыре основные группы: программные - внедрение «вирусов», аппаратных и программных закладок; уничтожение и модификация данных в информационных системах; технические, в т.ч. радиоэлектронные, - перехват информации в линиях связи; радиоэлектронное подавление сигнала в линиях связи и системах управления; физические - уничтожение средств обработки и носителей информации; режимные - нарушение регламентов информационного обмена; незаконные сбор и использование информации; несанкционированный доступ к информационным ресурсам; незаконное копирование данных в информационных системах; хищение носителей, а также аппаратных или программных парольных ключей; дезинформация, сокрытие или искажение информации; хищение информации из баз данных.

Самыми популяризированными угрозами информационной безопасности являются хакерские атаки, вирусные эпидемии и спам. Как правило, если функции обеспечения информационной безопасности организации фактически возлагаются на системных и прикладных администраторов ИТ подразделений, именно на борьбу с негативными явлениями такого рода они и ориентируют руководство. 

В то же время, действия внутренних нарушителей, такие как халатность сотрудников,  кражи информационных ресурсов и ИТ оборудования, финансовое  и иные виды мошенничества с использованием корпоративных информационных систем и ресурсов и т.д., гораздо реже становятся предметом внимания при решении проблем информационной безопасности в случае, если они рассматриваются в отрыве от общих задач обеспечения экономической безопасности организации. Результаты исследований показывают, что большинство компаний не предпринимают достаточных мер по защите от действий инсайдеров. Например, только 1 % опрошенных Infowatch компаний внедряет средства по защите от утечки информации. Эти данные подтверждаются и компанией КРОК на основе проведения аудита систем информационной безопасности (9, 15).

Между тем, статистика в области информационной безопасности свидетельствует, что около 80 % злоумышленников принадлежит к числу инсайдеров. В компаниях телекоммуникационной отрасли на их действия приходится около 90 % финансовых потерь (27, 92).

Анализ представленных в литературе различных взглядов и концептуальных подходов к формированию современных эффективных систем информационной безопасности организации (7; 10; 16; 18; 21; 22; 25), позволил сформулировать основные функции, задачи и наметить организационные основы функционирования соответствующих подразделений информационной безопасности.

В современном представлении ролевых функций службы информационной безопасности можно выделить четыре направления: 

1) разработка методологии и методик анализа угроз, оценки уровня информационной безопасности организации и корпоративных стандартов системы ее обеспечения; 

2) организация и осуществление конкретных видов деятельности по защите информации; 

3) эксплуатация технических средств защиты информации; 

4) аудит и контроль функционирования системы информационной безопасности организации.

Резюмируя, отметим, что в современных условиях информационная безопасность является неотъемлемой составляющей системы экономической безопасности хозяйствующего субъекта. В свою очередь, надежное обеспечение экономической безопасности является непременным условием перехода на модель устойчивого развития не только отдельного организации, но и национальной экономики в целом.

2.2. Экологическая безопасность организаций

В настоящее время роль экологической составляющей в обеспечении экономической безопасности организации значительно возросла. Глобальное ухудшение экологической ситуации ставит перед человечеством проблему перехода к безотходной или малоотходной технологии производства. Наряду с появлением новых технологий увеличивается и ущерб, наносимый экологии хозяйственной и иной деятельностью, в виде: загрязнения атмосферы; эрозии и загрязнения почв; вырубки лесов; разрушения озонового слоя земли; гибели и вымирания многих видов животных; нарушения экологии мирового океана; гибели крупных водоемов и других бедствий.

Эти и другие результаты губительной деятельности людей по отношению к окружающей природной среде несут реальные угрозы существованию человеческой цивилизации.

Главными источниками загрязнения окружающей среды являются: промышленные корпорации (через загрязненные отходы производства); испытания различных видов оружия; государственные программы технологического развития, недостаточно учитывающие побочные эффекты в экологическом аспекте.

В пользу введения и использования мировых норм свидетельствует также то, что квалификационный уровень специалистов этого направления международного сообщества значительно выше в сравнении с национальным уровнем.

И, наконец, недостаточное соблюдение экологических норм одной или рядом стран способно нанести значительный ущерб экологии Земли.

Практика показывает, что организации не хотят добровольно вводить меры, направленные на обеспечение экологического контроля за процессом производства и производимой продукцией. Такое поведение организаций объясняется тем, что соблюдение экологических норм требует известных дополнительных затрат, связанных, например, с очистными сооружениями или переориентацией технологии на производство экологически чистой продукции.

Поскольку в деятельности организации чаще всего преобладают коммерческие интересы, то, чтобы добиться соблюдения норм экологической безопасности, в большинстве государств мира широко используются системы штрафов за несоблюдение организациями национального экологического законодательства.

Следует заметить, что действующие в Российской Федерации нормы содержания вредных веществ для отечественных организаций менее жесткие в сравнении со странами - членами ЕС.

Отечественные экологи предлагают организовывать в России подготовку высококвалифицированных экономистов-менеджеров в области природопользования. Причем вносится предложение предусмотреть в штатном расписании организации должность экономиста-менеджера в области природопользования. Тем более что в соответствии с новым законом, если безграмотное распоряжение производственников приведет к чрезмерному загрязнению окружающей среды и нанесет вред здоровью населения, с виновных спросят, в том числе и за отсутствие специалистов с экологическим образованием.

Важное место в экологической безопасности организации занимает экологическая экспертиза, под которой понимается определение соответствия предполагаемой хозяйственной и иной деятельности экологическим требованиям и установление допустимости реализации данного объекта.

В целях управления деятельностью промышленного организации по защите окружающей среды от загрязнения и оптимальному природопользованию используется экологический менеджмент.

В создании экологического менеджмента организации выделяется ряд этапов: выявление и оценка влияния на окружающую среду и ее состояние; разработка стратегии и принятие программы организации по защите окружающей среды; определение конкретной цели, путей и сроков ее реализации (выбросы вредных веществ, расходование сырья, энергии, воды, внедрение малоотходных и безотходных технологий).

С целью контроля за экологическим состоянием окружающей среды в организациях проводится экологический аудит.

Экологический аудит (экоаудит) - это составной компонент системы экологического менеджмента; объективная, систематическая, документированная и регулярно повторяемая проверка состояния окружающей среды на предприятии; проводится на основе сравнения результатов, достигнутых организациям в области экологии. Экологический аудит включает, как правило, независимые исследования технологии производства.

2.3. Проблема низкого уровня конкурентоспособности организаций

Одним из основных факторов, ухудшающих экономическую безопасность организации, является низкий уровень конкурентоспособности организации.

Современное состояние реальной конкурентной политики в РФ показывает явный дефицит государственных действий в этом направлении. В настоящее время в структуре органов российской государственной власти нет единого органа, который был бы ответственен за осуществление всего комплекса мер, направленных на создание и развитие конкуренции. Достижению целей конкурентной политики препятствуют следующие интегрированные проблемы (Приложение 1): структурные проблемы российской экономики, несовершенство правового регулирования и правоприменительных механизмов, теневая экономика и коррупция, низкая правовая культура. 

1. Структурные проблемы российской экономики. Если говорить о негативных сторонах, перенятых от административно-командной системы, то, прежде всего, следует назвать проблемы деятельности естественных монополий в отдельных отраслях экономики. Во-первых, их внутреннее управление организовано недостаточно эффективно, недостаточна и финансовая прозрачность их деятельности. В условиях государственных ограничений на цену основной продукции естественных монополий рентабельность может увеличиваться только за счет оптимизации издержек, что без детального управленческого и финансового аудита сделать затруднительно. Во-вторых, естественные монополии, сочетая в силу своей природы две миссии (коммерческую и государственную) иногда в ущерб тому, что они в первую очередь субъекты экономической деятельности, увлекаются усилиями, направленными на то, чтобы обрести политический вес и иметь возможность влиять на государственно-управленческие решения. Яркую иллюстрацию в этом смысле дает история с Юкосом. Если по своей природе правила политического и экономического действия устанавливает власть, то бизнес, в отличие от нее, должен исполнять правила и никогда не заблуждаться, что закон может быть для него в индивидуальном или политическом порядке отменен.

Справедливо также отметить, что деятельность разных естественных монополий характеризуется разным уровнем эффективности (и неэффективности), потому как многие производства в силу технологических особенностей выигрывают только благодаря крупным масштабам, связно-сетевому характеру. 

2. Несовершенство правового регулирования и правоприменительных механизмов. Несовершенство правового регулирования заключается, в основном, в недостатках материальных и процессуальных норм антимонопольного законодательства, а также судебной практики (Приложение 2). 

3. Теневая экономика и коррупция. Теневая экономика и коррупция подрывают нормальную конкуренцию, дают возможность отдельным хозяйствующим субъектам получать преимущества в предпринимательской деятельности не конкурентными методами, а с помощью неправовых методов (Приложение 3). 

4. Низкая правовая культура. Блок проблем, связанных с низкой правовой культурой, включает низкий уровень культуры рыночных отношений и низкий уровень правосознания потребителя. В этой связи необходимо отметить отсутствие системы информирования участников рынка о возможности использования конкурентного законодательства для защиты своих интересов, отсутствие пропаганды рыночных конкурентных отношений. Необходимо осуществление государственной пропаганды в СМИ, введение специализированных образовательных курсов. Важна в этом отношении роль всевозможных союзов и ассоциаций, торгово-промышленных палат и иных общественных организаций. 

Нынешняя концепция антимонопольного законодательства ограничивается первым ценностным полаганием - борьба «против». Необходим иной подход - доктринальный документ, основанный на борьбе «за», а также федеральное законодательство, которое его развивало бы.
Речь идет о Государственной концепции конкурентной политики в Российской Федерации, утверждаемой Президентом РФ, имеющей статус доктрины; а также о Конкурентном кодексе РФ. Таким образом, необходима разработка рекомендательного документа наподобие Кодекса конкурентного поведения. 

Проведенный анализ показал, что на настоящий момент российский рынок сталкивается с рядом серьезных проблем, непосредственно оказывающих негативное, сдерживающее влияние на развитие конкуренции. Нельзя сказать, что в свете указанных проблем ничего не делается. В последние годы законодательство о конкуренции подвергается реформированию. Государственной Думой 08.07.2006 был принят Федеральный закон «О защите конкуренции». В законе объединены нормы двух других законов – «О конкуренции и ограничении монополистической деятельности на товарных рынках» и «О защите конкуренции на рынке финансовых услуг». Закон вступил в силу только 26.10.06, однако уже сейчас можно спрогнозировать, что многие его существенные положения применить будет практически невозможно из-за неконкретных формулировок и взаимоисключающих положений. Это касается и норм о согласованных действиях, и норм, посвященных мерам превентивного контроля антимонопольных органов при предоставлении государственной и муниципальной помощи. В новый закон были частично включены процессуальные нормы, содержащиеся в приказах ФАС, однако этого явно недостаточно. В законе «О защите конкуренции» не затрагивается вопрос о деталях реформирования естественных монополий, хотя на сегодня он является одним из ключевых в вопросе о развитии конкуренции в РФ и в вопросе эффективности деятельности самих естественных монополий.

Таким образом, очевидна необходимость единой последовательной государственной конкурентной политики в Российской Федерации. С этой целью обоснован триединый подход к формированию правовой базы данной государственной политики.

Во-первых, необходим национальный доктринальный документ, задающий конкурентную политику как таковую, определяющий ее цели, основные задачи, конкретные меры и субъекты их реализации. Таким документом должна стать Государственная концепция конкурентной политики в РФ. В Концепции должны описываться не только основные задачи и направления деятельности по защите конкуренции, но главным образом, меры стимулирования, развития конкуренции.

Во-вторых, необходимо дальнейшее совершенствование антимонопольного законодательства. Представляется, что достаточно большой размер массива материальных и процессуальных норм в сфере конкуренции, а также тенденция отхода от ведомственного регулирования обуславливают необходимость кодификации уже существующих и вновь создаваемых норм в сфере защиты конкуренции. Законодатель уже пошел по пути консолидации норм конкурентного права разработав и приняв Закон «О защите конкуренции», однако задача не была решена, так как многие нормы конкурентного законодательства все еще содержатся в старом законе «О конкуренции», а так же в большом массиве подзаконных актов. В связи с этим целесообразно принятие Конкурентного кодекса России, который объединит в себе не только нормы закона «О защите конкуренции», закона «О конкуренции и ограничении монополистической деятельности на товарных рынках» и др., но и нормы о естественных монополиях и о рекламе. Однако Кодекс не будет простым копированием действующего законодательства, в него войдут также нормы, которых в настоящее время в федеральных законах нет: в Конкурентном кодексе будет содержаться отдельный раздел, содержащий нормы, направленные на стимулирование конкуренции. 

В-третьих, необходима дальнейшая работа по разработке пакета подзаконных нормативных правовых актов, позволяющих реализовывать законодательные нормы.

ЗАКЛЮЧЕНИЕ

Подводя итоги данного исследования, представляется необходимым сделать следующие выводы.

1. Экономическая безопасность организаций складывается из нескольких функциональных составляющих, которые для каждого конкретного организации могут иметь различные приоритеты в зависимости от характера существующих угроз. Основным фактором, определяющим состояние экономической безопасности, является обладание организацией устойчивыми конкурентными преимуществами. Эти преимущества должны соответствовать стратегическим целям организации. На основании сделанных выводов можно сформулировать собственное определение: Экономическая безопасность организации – это наличие конкурентных преимуществ, обусловленных соответствием материального, финансового, кадрового, технико-технологического потенциалов и организационной структуры организации его стратегическим целям и задачам. 

2. В современных условиях информационная безопасность является неотъемлемой составляющей системы экономической безопасности хозяйствующего субъекта. В свою очередь, надежное обеспечение экономической безопасности является непременным условием перехода на модель устойчивого развития не только отдельного организации, но и национальной экономики в целом.

3. Решение проблемы экологической безопасности предполагает разработку не индивидуальных, региональных или национальных, а общемировых систем минимально допустимого содержания вредных веществ и в отходах производства, и в экологических параметрах производимой продукции. Своего рода обязательная интернационализация норм минимального содержания вредных веществ обусловлена возможностью ослабления (под влиянием промышленных лобби) контроля за соблюдением экологических норм вредных выбросов и чистоты производимой организациими продукции. В пользу введения и использования мировых норм свидетельствует также то, что квалификационный уровень специалистов этого направления международного сообщества значительно выше в сравнении с национальным уровнем. И наконец, недостаточное соблюдение экологических норм одной или рядом стран способно нанести значительный ущерб экологии Земли.

Отечественные экологи предлагают организовывать в России подготовку высококвалифицированных экономистов-менеджеров в области природопользования. Причем вносится предложение предусмотреть в штатном расписании организации должность экономиста-менеджера в области природопользования. Тем более что в соответствии с новым законом, если безграмотное распоряжение производственников приведет к чрезмерному загрязнению окружающей среды и нанесет вред здоровью населения, с виновных спросят, в том числе и за отсутствие специалистов с экологическим образованием.

Важное место в экологической безопасности организации занимает экологическая экспертиза, под которой понимается определение соответствия предполагаемой хозяйственной и иной деятельности экологическим требованиям и установление допустимости реализации данного объекта.

С целью контроля за экологическим состоянием окружающей среды в организациях проводится экологический аудит.

4. Можно выделить следующие направления и механизмы государственной конкурентной политики, которые позволят обеспечивать устойчивое повышение конкурентоспособности экономики России и развитие конкуренции:

1) ориентация на экономику знаний, обеспечение конкурентоспособности человеческого и технологического потенциала, преемственность государственной политики;

2) повышение компетентности и ответственности (в том числе финансовой) чиновников, их заинтересованности в развитии национальной экономики;

3) массовое переобучение топ-менеджмента и линейного менеджмента на соответствие требованиям стандартов серии ISO 9000, глобальным инвестиционным стандартам, стандартам международной финансовой отчетности, стандартам социальной ответственности и др.;

4) переход на международные стандарты или национальные стандарты -доказательно лучшие, чем международные, - разработка и принятие на уровне федеральных законов технических регламентов, хотя бы в области безопасности;

5) массовый переход организаций на системы менеджмента качества третьего поколения (основные задачи которых - ориентация на потребителей, прозрачность и понятность функционирования для инвесторов, социальная ответственность);

6) упрощение и ускорение судебных процедур, развитие системы досудебного разрешения споров, - например, с использованием механизмов саморегулирования;

7) упрощение налоговой системы (сокращение времени и издержек для хозяйствующих субъектов), приведение отчетности к состоянию, когда она отражает реальное состояние организаций (переход на МСФО), более широкое введение налога с оборота или переход на налог с рыночной стоимости компании;

8) дальнейшее совершенствование антимонопольного законодательства и дальнейшая работа по разработке пакета подзаконных нормативных правовых актов, позволяющих реализовывать законодательные нормы.
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